Un cuaderno de trabajo de SecureOT

Prepare el caso empresarial
adecuado para su programa
de ciberseguridad industrial




Ganese el apoyo de la direccion para
iniciativas de ciberseguridad de OT
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Los lideres de IT podrian ver que los recursos de OT
son menos vulnerables a los ataques en comparacion
conlosrecursos de IT digitales, incluidas redes,
servidoresy bases de datos. Esto se debe a que

los recursos de OT han estado histéricamente

aislados de las redes de IT y han tenido pocas o

ningunas conexiones externas que proporcionarian
aun adversario una via de ataque. Los lideres de IT
también creian que el riesgo de actores de amenazas
enfocados en sistemas industriales era bajo,
arraigado en la creencia de que para los actores de
amenazas los ambientes de OT tenian poco valor; por
ejemplo, no habia informacién personal identificable
(PIl) o numeros de tarjetas de crédito que robar.

Sin embargo, hoy en dia las operaciones de la planta
son cada vez mas digitales e interconectadas, lo

que introduce silenciosamente nuevos riesgos para
las empresas. Desafortunadamente, los actores

de amenazas actuales saben que interrumpir las
operaciones de la planta puede ser extremadamente
costoso para cualquier organizacién. Han aprendido
que las organizaciones estan dispuestas a pagar un
rescate si eso les permite reanudar sus operaciones
mas rapidamente.

PREPARE EL CASO EMPRESARIAL ADECUADO PARA SU PROGRAMA DE CIBERSEGURIDAD INDUSTRIAL 2



La necesidad de una identificacion realista de los riesgos

En paralelo, el calor geopolitico estd aumentando, y

los estados nacion estan considerando activamente

la infraestructura critica como posible objetivo de la
guerra cibernética. Un ciberataque exitoso a sistemas
industriales puede tener consecuencias devastadoras,
mas alla del tiempo improductivo de la produccién, los
danos alos equiposy las pérdidas financieras. Este tipo de
ataque puede afectar la sequridad del operador e incluso
interrumpir los servicios necesarios para la supervivencia,
como alimentos, agua, transporte, cuidado de la salud y

energia.

La creacion de un caso empresarial para la ciberseguridad
industrial puede ayudar a los lideres a comprender

los riesgos y beneficios de invertir en medidas de
ciberseguridad para los ambientes de OT. Cuantificar el
posible impacto involucra identificar vulnerabilidades

o la probabilidad de un ciberataque, y comprender que
normalmente es menos costoso invertir en la reduccion
de riesgos con antelacion. En ultima instancia, el caso
empresarial adecuado en torno a la ciberseguridad
respaldara el viaje de una organizacion haciala

modernizacion de la ciberseguridad de OT.

Esto no solo ayuda a los lideres a priorizar sus inversiones
de manera inteligente, sino que les proporciona la
informacion que necesitan para justificary promover el
proyecto entre las partes interesadas clave como, por

ejemplo, lajunta directiva de la organizacion.

80%

de las empresas industriales han
experimentado un aumento significativo
de los incidentes de seqguridad.’

5 dias

Periodo promedio de interrupcion del
sistema debido a ciberataques enla
industria de fabricaciéon.?
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Blogues modulares de un caso empresarial de ciberseguridad industrial

En su forma mas basica, un caso empresarial es un documento simple que establece los costos asociados
con una inversion propuesta junto con los beneficios proyectados, y demuestra el retorno de la inversién (ROI)
asociado.

Cuando se trata de crear un caso empresarial de ciberseguridad, cuantificar los costos y los beneficios puede
ser un desafio. Muchos de los beneficios se obtienen en forma de reduccion de riesgos y evitacion de costos.
Ademas, es posible que los costos de implementar una nueva solucion tengan que distribuirse entre varios
departamentos diferentes, incluidos IT, OT, seguridad, operaciones de planta, recursos humanos, finanzasy
seguridad.

Adoptar un enfoque metédico para presentar el caso empresarial de ciberseqguridad puede ayudar a traducir
conceptos complejosy subjetivos en valores cuantificables, lo que facilita a los lideres determinar con mayor
exactitud los riesgos y los costos, y priorizar la ciberseqguridad entre las iniciativas conflictivas.

Un caso empresarial de cibersequridad puede contener las siguientes secciones:

Secciones de casos empresariales Contenido de la seccion Vea la pagina

Situacion actual, analisis de riesgos. Podria
incluir una evaluacion formal de riesgos de 5
terceros.

Definicion y analisis del
problema

Descripcién general de las soluciones
Solucién propuesta propuestas; por qué es el mejor conjunto de 7
soluciones para la organizacion.

Estimaciones cuantificadas del valor de la
reduccion del riesgo de un ciberataque exitoso,
Resultados organizacionales incluidos los criterios de gestion de cambios, el 8
analisis del impacto empresarial o los requisitos
de gestion de riesgos de proveedores.

Revision de los costos de la solucion propuesta
Desglose de costos en las categorias de personas, procesosy 11
tecnologia.

Valor de reducir el riesgo de ciberseguridad
Retorno de la inversion/valor en comparacion con los costos de la solucion 13
propuesta.

Examinemos ahora cada una de estas secciones en detalle, junto con el contenido de ejemplo.
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Definicion y analisis del problema

Un caso empresarial comienza con una descripcion general del
problema que se espera que un proyecto propuesto resuelva. La
definicion del problema normalmente incluye un resumen del estado
actual, un analisis de las causas raiz y una descripcion general de los
objetivos empresariales que el proyecto deberia lograr.

Enlo que respectaala ciberseguridad industrial, los equipos de
trabajo de OT deberan enfrentar una gran cantidad de desafios,
desde ciberdelincuentes y actores de amenazas de estados nacion,
hasta hacktivistas y actores internos. Los impulsores comunes de
las inversiones en ciberseguridad incluyen:

e Aumento del cibercrimen, especialmente ransomware.
Si bien muchos lideres pueden considerar el cibercrimen
principalmente como un problema de IT, el cibercrimen
representa una amenaza cada vez mas importante para los
ambientes de OT, lo que conduce a acceso no autorizado, tiempo
improductivo y la posibilidad de interrupciones a gran escala.

e Losciberdelincuentes podrian atacar sistemas industriales
para pedir dinero como rescate, robar propiedad intelectual
0, con mayor frecuencia, interrumpir las operaciones. La
tendencia hacia interrupciones a gran escala impulsadas por
estados nacion esta impulsada en parte por la transformacion
digital, especialmente una conectividad mas ampliay profunda
entre losambientes de IT y OT. A medida que los sistemas
industriales se vuelven mas complejos, interconectados e
interdependientes, ya no es factible proteger el ambiente de OT
con un simple aislamiento fisico. El aumento de la conectividad
con los sistemas de IT, la nube, los proveedores externosy las
redes 5G abre un conjunto completamente nuevo de riesgos
paralas redes de OT.

e Aumento de las regulaciones. Las organizaciones industriales
se enfrentan a estrictas regulaciones de diversas fuentes,
que varian segun el pais, laregiény la industria. Las multas
pueden ser severas para las organizaciones que no cumplan
con las normas. Por ejemplo, un ano después de que una
importante empresa del sector de energia sufriera un ataque
de ransomware de gran transcendencia, el Departamento de
Transporte de EE. UU. recomend6 una multa de casi un millén
de ddlares, ademas de los costos ya altos que la empresa
tuvo que enfrentar por los dias de tiempo improductivo y los
esfuerzos de recuperacién.

87%

Los ataques de ransomware
contra sistemas industriales
aumentaron un 87 por ciento
en 2022.°

El 29%

de las organizaciones
industriales afirmaron haber
experimentado un ataque de
ransomware en los ultimos

2 ahos.*

89%

de las organizaciones
industriales han sufrido una
interrupcion en sus cadenas
de suministro debido a
ciberataques.®
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Definicion y analisis del problema continuacion

Regulacion Industria afectada

Proteccion de infraestructura critica de
la North American Electric Reliability
Corporation (NERC CIP)

Servicios publicos de energia eléctrica en
Norteamérica

Directiva de seguridad de la informacion
de redes 2 (NIS2)

Operadores europeos de servicios esenciales

Ley de reporte de incidentes de
ciberseguridad en infraestructura
critica(CIRCIA)

Proveedores del sector de infraestructura critica de
EE. UU.

Suplemento del Reglamento Federal de
Adquisiciones de Defensa (DFARS)

Contratistas de defensa de EE. UU.

Ley de Portabilidad y Responsabilidad
de Seguros Médicos (HIPAA)

Fabricantes de dispositivos médicos y otras
organizaciones que tratan con informacién
relacionada con el cuidado de la salud

Titulo 21del Codigo de Reglamentos
Federales (21 CFR Parte 11)

Industrias reguladas por la Administracion de
Alimentos y Medicamentos (FDA)de EE. UU.

H.R. 2868: Regulacion de normas
contra el terrorismo de en instalaciones
quimicas (CFATS)

Instalaciones de productos quimicos

Tratado Internacional de las
Naciones Unidas

Este tratado, actualmente en desarrollo, se centra en
la proteccion de datosy la resiliencia cibernética

Marco de ciberseguridad del NIST

Un marco global para la ciberseguridad organizacional

Certificacion del modelo de madurez de

Un requisito de ciberseguridad del Departamento de

ciberseguridad (CMMC) Defensa de EE. UU.
Base para el desarrollo de modelos y metodologias
MITRE ATT&CK de amenazas en el sector privado, en el gobierno

y en lacomunidad de productosy servicios de
ciberseguridad

Intercambio Confiable de Evaluaciones
de Seguridad de la Informacion (TISAX)

Un mecanismo de evaluacion e intercambio parala
seqguridad de la informacion en la industria automotriz

Ejemplos de reglamentos de ciberseguridad por industria
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Definicion y analisis del problema continuacion

Number of New Industrial Control System CVEs*

2020

2021

2022

| | | | J
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Este grafico muestra el crecimiento de vulnerabilidades y exposiciones comunes (CVE).

* Aumento vertiginoso de las vulnerabilidades. Los investigadores y proveedores de seguridad siguen
divulgando nuevas vulnerabilidades de ICS a un ritmo cada vez mayor cada ano. El numero de actores de
amenazas radicados en EE. UU. y dedicados al ataque de organizaciones industriales ha crecido enun
35% durante el ano pasado, lo cual ocasion6 un aumento de las transgresiones en un 87% con respecto al
mismo periodo.® Estas vulnerabilidades plantean un desafio para los protectores, no solo por su volumen
sino también por la complejidad que supone corregirlas. Si bien las vulnerabilidades en los ambientes
de IT amenudo pueden corregirse relativamente rapido, en los ambientes de OT existen desafios
importantes, entre ellos, garantias que exigen largos procedimientos de pruebas de aceptaciony plazos
de mantenimiento limitados.

PREPARE EL CASO EMPRESARIAL ADECUADO PARA SU PROGRAMA DE CIBERSEGURIDAD INDUSTRIAL 7


https://hub.dragos.com/rockwell-automation/ics-cybersecurity-year-in-review-executive-summary-2022
https://14520070.fs1.hubspotusercontent-na1.net/hubfs/14520070/Collateral/SynSaber_Industrial-CVE-Retrospective_2020-2021-2022.pdf

Ejemplo de definiciéon del problema

En este cuaderno de trabajo encontrara breves ejemplos que muestran como se pueden poner en practica las
pautas en una organizacion industrial del mundo real.

(11

Global Manufacturing Inc. (GMI) esta experimentando un aumento significativo en los intentos de
ataques de ransomware, lo que pone al ambiente de OT en alto riesgo de tiempo improductivo
no programado y pérdida de datos.

Durante los ultimos 12 meses, el numero de alertas de sequridad relacionadas con ransomware
ha aumentado en un 80%. La mayoria de estos ataques tienen como objetivos los sistemas de
IT, pero el aumento de la conectividad entre los ambientes de IT y OT dentro de GMI ha traido
como consecuencia la exposicion de los sistemas industriales a estas ciberamenazas.

Los riesgos en las plantas de fabricacidn son especialmente altos debido a un gran numero de
sistemas anticuados con vulnerabilidades sin parches. En algunos casos, estos sistemas ya no
reciben parches de seqguridad de sus respectivos proveedores. En otros casos, el despliegue
de revisiones requiere pasar por un largo proceso de validacion regulatoriay la aplicacién de
revisiones se ha aplazado. 99
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Solucion propuesta

A continuacion, presentamos la solucién propuesta para resolver el problema. Un so6lido caso empresarial

de ciberseguridad debe incluir una descripcién general de las soluciones que podrian haberse considerado

y un analisis de por qué la solucidn propuesta es la mejor para la organizacion. La descripcion de la solucion

no solo debe describir la nueva tecnologia o servicio que se desplegara, sino también debe proporcionar

una descripcion general del modelo operativo y los puntos de integracion con la tecnologia y los procesos
existentes. Al describir la solucion completa, los lideres tendran una vision completa de como la nueva solucion
encajara con la pila de tecnologia existente, lo que ayudara a generar confianza en que el despliegue se
completara sin problemas.

Ejemplo de soluciones

El equipo de trabajo de GMI propone un proyecto para reducir el riesgo de ransomware en las
plantas de fabricacion, que consiste en mejorar la segmentacion y filtrado de redes en todo el
ambiente de OT.

El control por red es la manera mas eficaz de reducir el riesgo en el ambiente actual de OT de
GMI. El uso de los controles de seguridad de punto final que se usan en toda la infraestructura
de IT de GMI no es factible en las redes de OT, debido a la amplia gama de sistemas incorporados
y sistemas operativos no compatibles.

La solucion propuesta consistira en un conjunto de cortafuegos de red industrial desplegados
para controlar estrechamente el trafico de entrada/salida a la DMZ de la planta (nivel

Purdue 3.5), ala LAN de operaciones de la planta(nivel Purdue 3)y ala LAN de control de la
planta(nivel Purdue 2). Laimplementacién de estrictos controles de entrada/salida en estas
capas ayudara a garantizar que ningun trafico de red no autorizado pueda cruzar los limites

de las capas, protegiendo eficazmente los sistemas en riesgo. La solucién propuesta también
ayuda a mejorar la adherencia de GMI| a las mejores practicas en ciberseguridad industrial segun
lo establecido en IEC 62443.

Los cortafuegos seran desplegados por el proveedor elegido durante los intervalos de
mantenimiento programadas regularmente, lo que minimiza el tiempo improductivo. Después
de recibir la capacitacién adecuada, el equipo de ingenieria de sequridad de GMI mantendra

la solucion y todas las alertas se integraran en los flujos de trabajo existentes del centro de
operaciones(SOC) de seguridad de GMI. 4

Para implementaciones complejas -por ejemplo, aquellas que abarcan multiples sitios globales o despliegan
un programa completo del marco de ciberseguridad del NIST durante varios anos- la solucion propuesta podria
ser comenzar un proyecto de fase 1con despliegues paralelos de evaluaciones de riesgos y vulnerabilidades,
deteccion de amenazasy procesos de respuesta a incidentes, a la vez que se planifican también las fases
restantes del proyecto.
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Resultados organizacionales

Este es el momento de hacer los calculos. La base de un caso empresarial de ciberseguridad consiste en

proporcionar una explicacion de los beneficios que se derivan de una inversion propuesta. Los mayores

beneficios de las inversiones en ciberseguridad son los que evitan los costos y los impactos asociados con una

brecha de sequridad, entre ellos los siguientes:

e Reduccién del tiempo improductivo. Una de las mayores ventajas
de las inversiones en ciberseqguridad para los ambientes de OT es
la reduccion del tiempo improductivo asociado con los incidentes
de ciberseguridad. Los costos del tiempo improductivo en
ambientes industriales pueden ser significativos, especialmente
cuando se consideran los costos de la produccion perdida,
retrasos en las entregas, deterioro de productosy trabajadores

inactivos.

Por ejemplo, en febrero de 2022, un fabricante de automoviles
global se vio obligado a interrumpir las operaciones en

14 plantas debido a un ciberataque a un socio clave de la cadena
de suministro. La interrupcion resultoé en una reduccion de
aproximadamente un tercio de la capacidad de fabricacion global
del fabricante de automoviles, lo que representa

13,000 automoviles por dia y cientos de millones de délares. Los
verdaderos costos de las interrupciones no planificadas varian
segun el tamano de la empresay la industria. Las estimaciones
varian desde USS$S8,000 o mas por hora para una empresa
pequefia a mediana, hasta USS1millén o mas por hora para una
organizacion industrial grande.®

Teniendo en cuenta que a menudo los equipos de trabajo tardan
varios dias o incluso semanas en recuperarse de un incidente de
ciberseguridad y regresar a las operaciones normales, es facil
ver como el prevenir un incidente puede resultar en ahorros de
costos de millones de dolares.

USS
2 millones

Costo promedio de 1hora
de tiempo improductivo no
programado en el sector
automotriz.

USS
500,000

Costo promedio de Thora

de tiempo improductivo no
programado en la industria del
petréleoy el gas.®
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Evitacion de costos de respuesta a incidentes y recuperacion.
Los costos de respuesta aincidentes y recuperacion tras un
incidente de ciberseguridad en ambientes industriales pueden
ser considerables. El primer paso en larespuesta a incidentes
es investigary analizar el incidente para determinar su causa,
alcance e impacto. Esto podria involucrar la contratacion de
expertos externos en ciberseqguridad, la realizacion de analisis
forenses de los sistemas afectados y larevisidn de registrosy
otros datos para identificar la fuente del ataque.

Una vez finalizada la investigacion, el siguiente paso es corregir
los sistemas afectadosy restaurar las operaciones normales.

Esto podriainvolucrar la aplicacion de parches a vulnerabilidades,

la restauracion de copias de seqguridad, y la realizacién de
pruebasy validacion de los sistemas para confirmar que todos
los sistemas estan funcionando como deben.

Ademas, en el caso de incidentes de ransomware o robo de
datos, es comun que los actores de amenazas exijan pagos de
rescate pararestaurar el acceso a datos encriptados, o para
evitar la divulgacién publica de informacion sensible. Aunque
los expertos estan de acuerdo, lo mejor es no pagar rescates
a pandillas criminales, si bien algunas organizaciones deciden
hacerlo porque podria ser el camino mas rapido y eficaz en
cuanto a costos para restaurar las operaciones.

Evitacion de multas regulatorias. Las organizaciones
gubernamentales o industriales podrian imponer multas a
organizaciones que no cumplan con las normas o politicas de
seguridad. Estas multas se pueden aplicar por diversos motivos,
entre ellos, brechas de datos, malas practicas de sequridad y
fallos de conformidad. Dependiendo de la gravedad de la brecha
o infraccidn, las multas pueden variar entre miles y millones

de dolares.

En los ultimos anos se ha producido un aumento de las multas
regulatorias porinfracciones de ciberseguridad, ya que los
gobiernos y organismos normativos buscan hacer responsables
alas organizaciones de las brechas de datos y otros incidentes

de sequridad. Es probable que esta tendencia continie a medida

que las amenazas de ciberseqguridad evolucionany se tornan
mas sofisticadas.

USS
500,000

La mayoria de las
organizaciones industriales
pagaron en promedio
USS500,000 o mas en
rescates.”

UsS
986,000

Sancién civil impuesta a
Colonial Pipeline por el
Departamento de Transporte
de EE. UU. después del
incidente de ransomware

de 2021.
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Otros resultados de las inversiones en ciberseguridad incluyen:

« Diferenciacion estratégica. A medida que los ciberataques se tornan mas frecuentes, los clientes son
cada vez mas conscientes de los riesgos que conlleva hacer negocios con terceros. Tener un programa
de ciberseguridad solido puede diferenciar a una organizacion frente a la competencia, especialmente
para clientes en industrias altamente requladas como la del cuidado de la salud, la gubernamental y
la energética.

e Factores de salud, seguridad y medioambientales. En el sector industrial, un incidente de ciberseguridad
podria causar mas que interrupciones en los sistemas digitales. Ese incidente también puede tener
un impacto significativo en el mundo fisico como, por ejemplo, danos a la infraestructura fisica,
danos medioambientales por derrames o contaminacion de productos quimicos, y amenazas a la
seguridad humana.

e Reduccidn de los costos de los seguros de ciberseguridad. Las mejoras en las ciberdefensas hacen que
las organizaciones representen menos riesgo para las aseguradoras, lo que podria reflejarse en primas
mas bajas, 0 mejores términosy condiciones.

Métricas impulsadas por resultados: Calcule los posibles
La siguiente tabla resume los beneficios estimados que GMI espera ver resultados de su

como resultado del proyecto de segmentacion de red propuesto: organizacion a
continuacion:

Numero estimado de incidentes de

ciberseguridad evitados: el

Costos estimados del tiempo

improductivo de una planta de GMI: US350.000/hora

Tiempo improductivo previsto
de la planta por un incidente de 36 horas
ciberseguridad:

Ahorros calculados por tiempo
improductivo debido a incidentes USS1.8 millones/afio
de ciberseguridad evitados:

Ahorros estimados por respuesta a

. . .. USS200,000/ano
incidentes y recuperacion:

Ahorros estimados en cargos

. USS$100,000/afo
regulatorios:

Total estimado en beneficios

USS$2.1 millones/ano
anuales:
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Desglose de costos: asigne los costos

Una vez que se han comprendido bien los beneficios de una inversién en ciberseguridad, es hora de centrar
nuestra atencion en los costos.

Para ayudar a los lideres a tomar decisiones fundamentadas, es importante que comprendan no solo los costos
iniciales asociados con un proyecto propuesto, sino también los costos operativos continuos en los que se
incurrira con el tiempo.

Un caso empresarial de cibersequridad tipico establecera los costos en una serie de categorias diferentes:

e Costos tecnolodgicos. Todo proyecto que introduzca nuevos controles o servicios de seguridad en el
ambiente probablemente tendra costos asociados con la compra de tecnologia o servicio subyacentes.
Estos costos generalmente son faciles de obtener a través de su proveedor de tecnologia y podrian incluir
costos unicos, como licencias de hardware y software, asi como costos anuales recurrentes, como cuotas
de suscripcién de SaaS.

e Costos de despliegue. Antes de que una organizacion pueda comenzar a aprovechar el valor de su
inversion, la solucion propuesta primero debera instalarse y configurarse correctamente. El caso
empresarial debe tener en cuenta los costos directos como, por ejemplo, cargos de consultoriay
capacitacion, asi como los costos indirectos asociados con el despliegue, como la mano de obra
necesaria para desplegar software y hardware, integrarlos en los flujos de trabajo técnicos y comerciales
existentes, y cualquier tiempo improductivo programado necesario para completar el desplieque.

« Mantenimiento de la solucién. Son pocas las soluciones que realmente funcionan sin intervencion
posterior. La mayoria de las soluciones requeriran mantenimiento continuo para garantizar que sigan
funcionando de manera eficiente, y particularmente la ciberseguridad necesita actualizaciones continuas
a medida que el panorama de amenazas evoluciona continuamente. Los proveedores normalmente
cobran una cuota anual de entre un 15% y un 25% para proporcionar asistencia técnicay actualizaciones
continuas. Ademas, el personal de asistencia técnica local debera desplegar las revisiones de seguridad
y actualizaciones de software de manera oportuna, monitorear el estado de la solucion para asequrarse
de que siga funcionando correctamente y ajustar las politicas segun sea necesario para optimizar
la proteccion.

e Monitoreo de la solucion. Por ultimo, hay costos asociados con el uso de la nueva solucion de seguridad
enun ambiente de produccion. Muchas soluciones de seguridad generan alertas que el personal debe
revisar en un centro de operaciones de sequridad (SOC). El personal del SOC debe integrar las nuevas
alertas en el flujo de trabajo existente para clasificar, investigar y responder a cualquier amenaza
cibernetica emergente. EI SOC como servicio, o los servicios SOC administrados, estan disponiblesy a
menudo son convenientes dada la escasez de personal de ciberseguridad en todo el mundo. Si se prefiere
un enfoque de SOC administrado, use este modelo de precios en su lugar para calcular los costos de
mantenimiento de la solucion.
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Ejemplo de costos: Calcule los costos

La siguiente tabla resume los costos previstos que GMI espera ver como potenciales de

resultado del proyecto de segmentacion de red propuesto: su organizacion
que aparecen a
continuacion:

Suposiciones

Costo de personal a tiempo completo

de ingenieriade IT: US$150,000/aho

Costo de personal a tiempo completo

de SOC: USS175,000/ano
Costos no recurrentes
Hardware y software: USS350,000

Servicios profesionales (instalacion y

configuracion): US350.000
Capacitacion del administrador: USS15,000
Total de costos no recurrentes: USS415,000

Costos recurrentes anuales

Asistencia técnica del proveedor: USS70,000/af0

Mantenimiento de soluciones:
0.5 personal a tiempo completo de USS75,000/af0
ingenieriade IT

Monitoreo de soluciones: 1personal a

tiempo completo de SOC US$175,000/aMo0

Total de costos recurrentes anuales: USS$320,000/afio
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Calculo del retorno de la inversion

Sise tienen los datos sobre los costos y los beneficios de la solucién, es facil realizar un analisis de costo-
beneficio. Para empezar, generalmente se calcula el retorno de la inversién (ROI). EI ROl proporciona una métrica
simple y rapida que muestra a los lideres el valor que puede obtenerse de una inversion en cibersequridad.

En primer lugar, considere el intervalo de tiempo para un calculo del ROI*. Dado que los costos probablemente
incluiran algunos gastos iniciales (por ejemplo, costos de hardware, licencias de software y costos del
despliegue)y costos recurrentes (como suscripciones y mantenimiento de SaaS), a menudo es mejor realizar
un analisis de ROl durante un periodo de al menos tres anos para proporcionar una vision completa del valor
que se generara con el tiempo. El retorno de la inversién se muestra normalmente como porcentaje y se puede
calcular con la siguiente férmula:

(BENEFICIOIS - COSTOS)
I= x100
(COSTOS)

Este numero no debe considerarse un retorno en délares. Gran parte del beneficio de lareduccion de riesgos
y la prevencion de costos prevista se derivan de tendencias y promedios histéricos generales. En cambio,

un calculo del ROl debe considerarse como una medida de cuanto riesgo puede reducirse para el gasto
especificado y declararse como valor.

Ejemplo de calculo del retorno de la inversion: Calcule el retornodela
La siguiente tabla resume los costos previstos que GMI espera ver como inversion esperado de

resultado del proyecto de segmentacion de red propuesto: su organizacion como se
muestra a continuacion:

Estimado de evitacion de costos/valor en

. - USS$2,100,000
el primer ano

Estimado de evitacion de costos/valor en

N US$2,100,000
el sequndo ano

Estimado de evitacion de costos/valor en

- USS$2,100,000
el tercer ano

Total de beneficios en los 3 anos: USS$6,300,000
Costos de desplieque USS$415,000
Costos de operacién en el primer ano USS$320,000
Costos de operacion en el segundo ano USS$320,000
Costos de operacién en el tercer afo USS320,000
Total de costos en los 3 afos: US$1,375,000

US$6,300,000 - USS$1,375,000
ROI = x 100
US$1,375,000

Valor de lainversién en los 3 afnos: 360%

* Para simplificar nuestros calculos, hemos ignorado los cambios en el valor del dinero con el

transcurso del tiempo. Un analisis mas sofisticado reflejaria el hecho de que, debido a lainflaciony PREPARE EL CASO EMPRESARIAL ADECUADO PARA SU PROGRAMA DE CIBERSEGURIDAD INDUSTRIAL 15
otros factores, un dolar en el afo 1vale mas que un ddlar en el aio 3. Esto podria variar ligeramente el

resultado general de los calculos pero no deberia afectar la conclusion mas amplia.



Presentacion de su caso

Completar un caso empresarial de ciberseguridad es solo el comienzo de un proceso de toma de decisiones
e implementacion mas amplio. Armado con un problema, una solucion, unos beneficios y unos costos bien
documentados, ha llegado el momento de presentar el caso empresarial a los lideres, que estaran bien
preparados para evaluar el caso empresarial en funcion de sus propias perspectivas y prioridades.

Aseqgurese de invitar a su presentacion a los presentadores y partes interesadas adecuados. A menudo

en ciberseguridad industrial, eso significa incluir a personal clave tanto de IT como de OT. Preparese para
responder a preguntas dificiles y ensaye con antelacion. En algunos casos, convendra contar con expertos
experimentados en consultoria de ciberseguridad externos a la organizacion para que le ayuden a responder
preguntas basadas en su experiencia en implementaciones anteriores.

SecureOT: Para proteger las cosas en que confia el mundo

SecureQT es una completa suite de soluciones de ciberseguridad industrial concebida para permitir
operaciones resilientes en cualquier nivel de madurez de la ciberseguridad. Respaldado por mas de un
siglo de experiencia en automatizacion industrial y décadas de experiencia en ciberseguridad especifica
de OT, SecureQT ayuda a las organizaciones a disenar, implementar, gestionar y optimizar programas de
ciberseguridad que se alineen con los objetivos empresariales y las prioridades de riesgo.

Obtenga mas informacidén aqui.

Comuniguese con Rockwell Automation y converse con un experto en ciberseguridad industrial hoy mismo.
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