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EL MAS COMPLETO INFORME OFICIAL DE
CIBERSEGURIDAD PARA OPERACIONES
RESILIENTES

FomE

Descubra los secretos de ciberseguridad industrial
con nuestra mejor guia. Aprenda estrategias
basadas en NIST para crear sistemas de OT
resilientes, reducir el tiempo improductivo y
proteger sus operaciones.
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Introduccion

Las operaciones industriales -grandes plantas de produccion, centrales eléctricas, refinerias y
plantas de tratamiento de agua- mantienen nuestro mundo moderno funcionando las 24 horas
del dia. En los ultimos diez anos, muchas de estas instalaciones han comenzado a combinar su
tecnologia de operaciones (0T) con redes empresariales, plataformas en la nube y soluciones de
acceso remoto. Larecompensa es enorme: monitoreo de datos en tiempo real, supervision
centralizada y cronogramas de mantenimiento mas exactos. Sin embargo, esta integracion mas
estrecha también multiplica los riesgos. Los grupos de ransomware, actores de amenazas
afiliados a Estados y ciberdelincuentes cotidianos ahora estan enfocados en los sistemas
industriales recién conectados en red.

A un gigante mundial en el sector de papel y envasado le toco6 aprender la leccion de la peor
forma. Incluso con 30 molinos y 300 plantas de cajas en todo el mundo, no habia invertido en la
segmentacion de sus redes de OT, por lo que cuando el ransomware se filtré entre las grietas,
logro blogquear maquinaria clave. La produccién estuvo interrumpida durante dias, las pérdidas
financieras se acumularon y mas de 85,000 toneladas de productos nunca llegaron a los
clientes. Fue un golpe vergonzoso que tuvieron que compartir con importantes clientes.

Bajo presion, la empresa hizo cambios drasticos en su postura de seguridad general. Rediseno
todo, desde la arquitectura de red hasta las operaciones diarias, para garantizar que ningun
ataque futuro la afectara tanto. La produccion regreso pronto a la normalidad y la direccion
pudo respirar un poco mejor al saber que se habian reforzado las defensas clave.

Desafortunadamente, ese escenario no es unico. El informe de Claroty titulado "Global State of
Industrial Cybersecurity" (2023) indica que el 61% de los operadores encuestados encontraron al
menos una incursion de ransomware de OT durante el ano anterior. Otra cifra inquietante
publicada en el informe de Sophos titulado "State of Ransomware" (2023) sitla el costo
promedio de la brecha en torno a US$1.85 millones, teniendo en cuenta los pagos de rescate y el
tiempo improductivo. Nimeros como estos a menudo mantienen en vela a los supervisores de
plantay lideres de seguridad, ya que ignorar las brechas de OT conocidas en un mundo
hiperconectado puede dar la sensacion de estar parado sobre un barril de polvora, solo
esperando a que explote.

¢Como pueden las organizaciones protegerse contra estas amenazas? Este documento propone
un enfoque con vision de futuro para proteger la OT y evitar el tiempo improductivo. Basado en
los seis pilares fundamentales del marco de ciberseguridad del NIST -identificar, proteger,
detectar, responder, recuperar y gobernar- este documento combina ejemplos del mundo real,
consejos practicos y mejores practicas comprobadas.

La meta es clara: ayudar a los profesionales de OT y a los gerentes de seguridad a pasar de una
respuesta a crisis perpetua a una postura de seqguridad mas confiable y resiliente, defendiendo
los sistemas industriales que impulsan nuestra vida cotidiana.

(- SecureOT DEL CAOS AL CONTROL



Tiempo improductivo y crecientes amenazas de OT

Eltiempo improductivo no programado es una gran preocupacion para los gerentes industriales,
y es comprensible. Incluso una sola hora inactiva podria costar cientos de miles o, a veces,
millones de dolares. Segun Deloitte & MAPI(2021), algunos fabricantes de Fortune 500 podrian
perder mas de USS50 millones por hora en condiciones extremas si la produccion se detiene.
Mientras tanto, en el sector de ensamblaje automotriz, una breve parada podria costar
aproximadamente SUS22,000 por minuto -aproximadamente SUS1.32 millones por hora

(ARC Advisory Group, 2022). Los proveedores de energia eléctrica se enfrentan a sus propios
problemas: si ocurre un apagén en la red eléctrica, podrian perder USS2.48 millones por hora
(Pingdom, “Cost of Downtime”, 2023), ademas de cualquier multa que pueda aplicarse cuando
intervengan los reguladores.

Pero esos montos en délares son solo parte de la historia. Una vez que la produccioén se detiene,
las cadenas de suministro se detieneny los clientes insatisfechos empiezan a buscar otro
proveedor. Un solo problema en una gran empresa con multiples instalaciones puede desbaratar
cronogramas cuidadosamente planificados, mientras que las empresas mas pequefas podrian
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tener que salir corriendo a buscar financiamiento de emergencia, o arriesgarse a perder
clientes clave, si no pueden recuperarse lo suficientemente rapido.

OT bajo ataque

En el pasado, los ciberdelincuentes le ponian
el ojo principalmente a los sistemas de IT
corporativos. Se apoderaban de informacion
personal, registros financieros u otros datos
confidenciales. Pero con la fusion de OT e IT,
han puesto el foco en algo aiin mas grande:
en las verdaderas maquinas fisicas. Siun
actor de amenazas secuestra un controlador
l6gico programable (PLC) o una interface
operador-maquina (HMI), puede detener las
lineas de produccion o afectar la calidad del
producto. Los grupos de ransomware
aprovechan esta ventaja encriptando el
software de control clave o bloqueando por
completo el acceso alos operadores hasta
que se les pague una recompensa.

El phishing es a menudo la puerta de entrada.

Elinforme de Verizon sobre investigaciones
de violaciones de datos titulado "Data Breach
Investigations Report"(2023) revela que la
ingenieria social esta involucrada en el 90%
de las violaciones. Un ingeniero o contratista
solitario con privilegios remotos podria abrir

un archivo malicioso y asi permitir alos
intrusos el acceso aredes que nunca han
sido concebidas para ojos externos. A partir
de ahi, la segmentacion limitaday los
protocolos antiguos permiten que las
amenazas se muevan lateralmente a traves
de los ambientes de produccion, abordando
uno por uno todos los sistemas.

Posturas de seguridad reactivas

Aunque estas amenazas no son secretas,
muchas organizaciones siguen funcionando
en modo reactivo en lo que respecta ala
seguridad de OT. Segun IDC Manufacturing
Insights (2024-2025), los presupuestos para
ciberseguridad industrial a menudo
aumentan solo después de una crisis
importante. Ese patron conduce a un ciclo de
correcciones urgentes impulsadas por el
panico. Las brechas criticas pasan
desapercibidas hasta que una brecha real
obliga a todos a actuar; para ese momento,
las consecuencias financieras y de
reputacion pueden ser enormes.
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El panorama de la OT:

por qué es particularmente vulnerable

La tecnologia operacional moderna abarca todo el hardware y el software, los cuales impulsan
los procesos del mundo real: piense en unidades PLC, sistemas de control distribuido (DCS),
plataformas SCADA, sensores, accionadores y mas. En anos anteriores, estas configuraciones a
menudo eran independientes y rara vez estaban vinculadas a la empresa en general. Ahora,
gracias a la demanda de datos en tiempo real, diagnoésticos remotos y conectividad de la cadena
de suministro, las redes de OT estan mezcladas con las infraestructuras de IT. Este cambio
combina protocolos Fieldbus mas antiguos con protocolos basados en IP, lo que conecta de
manera eficaz maquinas con décadas de antigliedad en ambientes modernos basados en la

nube que no fueron disefados para ellas.

Dispositivos anticuados

Muchos controladores industriales se
construyeron hace 20 o 30 afnos, cuando la
seguridad simplemente no era una prioridad. Las
actualizaciones de firmware podrian ser escasas o
simplemente no estar disponibles. Algunas
unidades dependen de protocolos de propiedad
exclusiva que carecen de encriptacion o
autentificacion, dejandolas expuestas a comandos
no autorizados. Mientras tanto, la aplicacién de
parches puede ser arriesgada si no hay un
laboratorio de pruebas o si los fabricantes ya no
proporcionan asistencia técnica. Estas
vulnerabilidades son un iman para los actores de
amenazas: un controlador sin parches, o incluso
uno con una contrasena predeterminada que se
deja intacta, puede desencadenar una
interrupcion importante antes de que alguien se dé
cuenta de lo que esta ocurriendo.

Altos riesgos de seguridad y regulacion

A diferencia de las brechas tipicas de IT, donde
el peor resultado podria ser el robo de datos o la
desconexion de un sitio web, un compromiso en
la OT podria generar riesgos en el mundo real.
Imaginese que una planta de productos
quimicos empieza a obtener lecturas
incorrectas de los sensores de temperatura, lo
que podria provocar una explosion o liberar
sustancias téxicas. Los proveedores de energia
eléctrica se enfrentan a una supervision
igualmente estricta por parte de organismos
como la North American Electric Reliability
Corporation (NERC CIP) o la Directiva NIS2 de la
UE. Elincumplimiento o las interrupciones
prolongadas pueden desencadenar grandes
multas y reacciones adversas del publico. Como
resultado, los operadores industriales deben
proteger algo mas que sus datos; tienen el
deber de proteger a las personas que trabajan
alliy alas comunidades que los rodean.

Puntos de entrada comunes para ataques
de OT

Phishing

Losingenieros o técnicos podrian acceder al
correo electrénico en los mismos sistemas que
configuran o monitorean el hardware de control.
Unvinculo infectado puede abrir una puerta
oculta enlas redes de produccion.

Acceso remoto no seguro

Algunos portales de proveedores 0 modems
antiguos de acceso por marcacion a la red
telefonica conmutada permanecen activosy
carecen de la encriptacion o autentificacion
adecuada. Los actores de amenazas que
encuentran estos puntos de entrada pueden
pasar a través de los cortafuegos normales con
poca resistencia.

Manipulacién de la cadena de suministro

El malware incorporado en actualizaciones de
firmware originales o software de otros
fabricantes ha surgido como una tactica
poderosa. Si el software proviene de un
proveedor “de confianza”, el mismo podria
esquivar las comprobaciones estandary
extenderse sin control.

Cortafuegos mal configurados

Cuando las plantas crean vinculos directos o
con doble conexién entre OT e IT, a veces no
pueden establecer politicas estrictas de
cortafuegos. Como resultado, los actores de
amenazas pueden moverse lateralmente por el
ambiente con un minimo de obstaculos.
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Consecuencias:
economicas, de seguridad y mas alla

Consecuencias economicas

Uno de los mayores impactos financieros de una brecha de OT aparece de inmediato: las
lineas de produccién se paralizan, los margenes de beneficios disminuyen drasticamente y
los equipos tienen que trabajar horas extra para reducir los retrasos. Pero esa es solo una
pieza del rompecabezas. Silos clientes y proveedores empiezan a notar retrasos
constantes, podrian acudir a otros proveedores y los ejecutivos podrian enfrentarse a
preguntas dificiles de los inversores, especialmente sila brecha aparece en los titulares de
la prensa. En algunas industrias, la revalidacion obligatoria de procesos o la recertificacion
de equipos pueden aumentar aun mas los costos.

Daiio a la reputacion

Enlafabricacion y lainfraestructura, la confianza lo es todo. Cuando una instalacién pasa
dias parada debido a ransomware, los socios empresariales pueden dudar repentinamente
de su capacidad para entregar pedidos futuros a tiempo. Mientras tanto, los medios de
comunicacion a menudo publican relatos dramaticos sobre “hackers que se hacen cargo de
una fabrica”, dejando una nube duradera sobre la imagen publica de la empresa. Incluso si
las operaciones se restablecieran rapidamente, el dafo ala reputacion puede prolongarse
hasta mucho después de que haya finalizado la crisis.

Riesgos de seguridad

A diferencia de las brechas de IT estandar, los ataques de OT pueden causar danos en el
mundo real. Silos actores de amenazas modifican los ajustes de temperatura o presién en
una planta de productos quimicos, por ejemplo, podrian ocurrir accidentes desde
explosiones hasta fugas tdxicas. Los sistemas instrumentados de seguridad (SIS)
automatizados estan disenados para limitar esos peligros, pero también pueden verse
comprometidos si no estan bien aislados. Los requladores en sectores como los de energia,
productos farmacéuticos y plantas nucleares vigilan de cerca incidentes como este, y
cualquier signo de negligencia puede desencadenar graves consecuencias legales o
reglamentarias.
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Marco de ciberseguridad del NIST:
Un enfoque estratégico

Para combatir los crecientes riesgos, innumerables organizaciones recurren al marco
de ciberseguridad del NIST, que esta basado en seis funciones interrelacionadas:
identificar, proteger, detectar, responder, recuperar y gobernar.

PROTEGER

IDENTIFICAR

Usted no puede proteger lo que no ve. Los
ambientes de OT a menudo incluyen todo, desde
magquinaria anticuada hasta sensores de ultima
tecnologia, cada uno con sus propias
vulnerabilidades. Larealizacion de auditorias
periodicasy el ensamblaje de un inventario
completo de activos iluminan los posibles puntos
ciegos. Una vez que esté consciente de todo lo que
tiene, puede centrarse en los activos mas
vulnerables a las amenazas.

PROTEGER

Piense enla proteccion como el fortalecimiento de
una fortaleza. Por ejemplo, la autentificacion de
multiples factores anade una pared adicional
alrededor de sistemas sensibles. Los controles de
acceso estrictos limitan quién puede obtener
accesoy la segmentacién de redes reduce el radio
de alcance de cualquier ataque exitoso. Invertir en
estas medidas por adelantado es casi siempre mas
barato, y mucho menos cadtico, que romperse la
cabeza para contener un incidente cibernético que
esté fuera de control.

DETECTAR

Independientemente de qué tan seguro que sea su
perimetro, todo actor de amenazas decidido
pueden encontrar un camino para entrar. Aqui es
donde el monitoreo continuo y las alertas en
tiempo real se tornan esenciales. Las
herramientas que identifican un trafico inusual o
un comportamiento poco comun de los usuarios
ofrecen alos equipos de seguridad la ventaja que
necesitan para investigar. El tiempo lo es todo:
cuanto mas rapido detecte un problema, mas
pronto podra evitar que se le escape de su control.

RESPONDER

En ocasiones, a pesar de que se hagan los mejores
esfuerzos, los ciberdelincuentes lograr penetrar.
Un plan de respuesta a incidentes sirve como su
plan de contingencia frente a las crisis. Describe
quién toma decisiones, como se coordinan los
equipos y cémo usted se comunica con las partes
interesadas, incluidos empleados, clientesy
socios, para que la confusién no amplifique los
danos. Una respuesta bien coreografiada puede
ser la diferencia entre una breve interrupcion y una
catastrofe de amplias proporciones.
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IDENTIFICAR =~} RESPONDER §RECUPERAR

DETECTAR

RECUPERAR

Volver a encarrilar el sistema significa algo mas que reiniciar unas
cuantas maquinas. Un plan de recuperacion minucioso va mas
alla: identifica como y por qué un ataque tuvo éxito, resuelve las
brechas de seqguridad y traduce las lecciones aprendidas en
procedimientos actualizados. Esta introspeccién fortalece los
sistemas para enfrentar el préximo ciberataque y ayuda a
restablecer la confianza dentro de la organizacion.

GOBERNAR

Una sélida gobernanza sirve como la piedra angular de la
seguridad de OT. Preguntese: ¢Quién redacta las politicas y quién
se asegura de que las mismas se sigan al pie de la letra? Al
establecer una supervision formal y asignar roles claros como, por
ejemplo, un director ejecutivo de seguridad informatica o un
equipo de trabajo dedicado, la gerencia obtiene una visibilidad
total de las operaciones diarias. Esa claridad ayuda a integrar los
objetivos de ciberseguridad en metas estratégicas mas amplias.

La creacidn de una postura resiliente de seguridad de
OT no consiste simplemente en proteger el hardware
o los datos. Se trata de proteger a las personas que
mantienen las instalaciones en funcionamientoy
preservar la confianza que depositan las partes
interesadas en sus operaciones. Al integrar los
principios fundamentales del marco del NIST en los
flujos de trabajo diarios, las organizaciones pasan de
defenderse después de una brecha a frustrar
proactivamente las amenazas antes de que se
arraiguen.
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Categoria1del NIST: IDENTIFICAR

Sentar las bases para una defensa proactiva

En contextos industriales, muchos lapsos de sequridad
surgen del mismo descuido fundamental: no mantener
una vision exacta y actualizada del panorama de OT. La
“identificacion” en el marco de cibersequridad del NIST
enfatiza laimportancia de comprender lo que esta
defendiendo: maquinas, sensores, controladores, rutas de
redy flujos de datos que mantienen todo en
funcionamiento.

Por qué la visibilidad es primordial

Una fabrica de papel puede alojar miles de sensores, PLC,
variadores y dispositivos de campo. Algunos de estos
componentes pueden tener décadas de antigliedad y
comunicarse a través de protocolos que las herramientas
de escan de IT modernas no interpretan bien como, por
ejemplo, Modbus RTU o Profibus. Si estos activos pasan
desapercibidos, podrian estar necesitando parches
esenciales o utilizar credenciales predeterminadas,
dejando la puerta abierta a los actores de amenazas.

La falta de visibilidad también complica la respuesta a
incidentes. Cuando algo sale mal, se desperdicia un
tiempo valioso mientras se averigua qué equipo presenta
un fallo. La deteccion temprana solo es posible silos
operadoresy los equipos de trabajo de seguridad saben
coémo es el comportamiento “normal” de laredy los
dispositivos.

IDENTIFICAR

Desafios comunes para obtener visibilidad en
ambientes de OT

» Antigledady diversidad de sistemas: el DCS
antiguo (sistemas de control distribuido), el
hardware ICS de propiedad exclusiva y las
nuevas soluciones de loT industrial pueden
coexistir. Este mosaico requiere herramientas
especializadas de descubrimiento y monitoreo.

» Complejidad del protocolo: los protocolos
industriales de propiedad exclusiva o poco
comunes no aparecen claramente en un barrido
TCP/IP estandar. Herramientas como Wireshark
pueden decodificarlos, pero el monitoreo
coherente requiere plataformas compatibles
con ICS como Dragos, Nozomi Networks o
Claroty.

» Restricciones de recursos: algunos sistemas de
produccion no pueden soportar los impactos de
rendimiento de los escanes activos. Las
técnicas deben disefarse cuidadosamente para
evitar que se produzcan interrupciones del
proceso.

Cinco piedras angulares de un programa de identificacion maduro

Inventario completo de activos

Las hojas de célculo y el monitoreo pasivo solo pueden
llevarlo hasta cierto punto. Si desea una sequridad real en
ambientes industriales, necesita una visibilidad
completa, no solo unavision del trafico en lared. Ahies
donde entra en juego el descubrimiento de activos
basado en punto final. Al interactuar directamente con
controladores, HMl y dispositivos de campo, este método
descubre activos que de otro modo pasarian
desapercibidos. Incluso los dispositivos que no se
comunican activamente en lared pueden plantear
riesgos, por lo que es esencial identificarlos. Pero no se
trata solo de saber qué activos existen, sino de
comprender todo su contexto.
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La recoleccion de datos contextuales mas profundos,
como configuraciones de dispositivos, comportamientos
de comunicacion, patrones de acceso de usuarios 'y
dependencias operacionales, permite a los equipos de
seguridad ir mas alla de las listas de inventario basicas.
Un PLC con firmware desactualizado podria parecer un
activo de alto riesgo en papel, pero si se encuentra en un
area aislada de poco impacto, puede que no requiera una
correccion inmediata. Por otra parte, una vulnerabilidad
aparentemente menor en un dispositivo que controla
directamente una linea de produccién de alta velocidad
podria tener graves consecuencias de sequridad o
financieras. Al superponer la inteligencia de los activos
con el contexto operativo del mundo real, las
organizaciones pueden identificar las vulnerabilidades
con mayor rapidez, priorizar los riesgos de manera mas
eficaz y aplicar controles de seguridad donde mas
importan.
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Topologia de lared y asignacion de flujo de datos

Los diagramas visuales y los mapas en tiempo real de
los flujos de datos crean un plan de interdependencias.
Siun actor de amenazas pone en peligro una HMI
(interface operador-méaquina), usted necesita una idea
inmediata de cuéales PLC podrian verse afectados. La
asignacion también ayuda a planificar estrategias de
segmentacion.

Seguimiento de vulnerabilidades

Las vulnerabilidades especificas del ICS, como las que
se encuentran en ciertas versiones de firmware para
PLC de Siemens o controladores de Rockwell
Automation, pueden permanecer latentes durante
anos si no se catalogan correctamente. La evaluacion
automatizada de vulnerabilidades vinculada a su
inventario de activos identifica debilidades conocidas.
Pero sin un contexto mas profundo, como la
explotabilidad, la criticidad de los dispositivos y la
exposicion de lared, las organizaciones corren el
riesgo de perder tiempo en correcciones de poco
impacto y a la vez pasar por alto las amenazas reales.
Los pasos de correccion o mitigacion deben priorizarse
en funcién de una combinacion de gravedad de la
vulnerabilidad e impacto operacional.

Clasificacion de criticidad operacional

Clasifique cada sistema o dispositivo por su
importancia para la sequridad, la produccion o la
conformidad. Si el mal funcionamiento de un sensor en
una linea de productos quimicos podria causar un
peligro medioambiental, dicho sensor se mueve hacia
la parte superior de su lista de verificacion de
seguridad. Esta priorizacion debe ir mas alla de la
simple identificacion de dispositivos como “criticos” o
“no criticos”. Comprender el papel operativo de cada
activo, cémo se conecta a procesos mas amplios, qué
datos generay qué significaria un fallo parala
produccion, garantiza que los equipos de seguridad se
centren en las amenazas que representan el mayor
riesgo del mundo real.

Mas alla de los inventarios puntuales

Es tentador hacer un inventario detallado de los activos
una vez, colocar los datos en un estante y olvidarse de
ellos hasta el préximo proyecto importante. Sin
embargo, las plantas de fabricacidon modernas estan en
constante flujo: se anaden nuevas lineas de productos,
se reconfiguran las lineas existentes y se reemplazan
los sensores. Un dispositivo agregado por un
contratista para una prueba piloto podria permanecer
conectado indefinidamente si nadie lo esta
monitoreando. El escan continuo o programado y la
documentacion exhaustiva del proceso son esenciales
para mantener una vision exacta e informada sobre

los riesgos.
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IDENTIFICAR

Empezar con la identificacion sienta las bases
soélidas para todos los demas elementos del
marco del NIST. No se puede proteger, detectar
ni responder de manera eficaz cuando se esta
operando a media luz. El conocimiento
detallado de suambiente de OT es la brujula
mediante la cual usted se enfrentaa las
amenazas emergentes. Cada vez que se
descubre un activo o se marca una
vulnerabilidad, el resto de su aparato de
seguridad obtiene mucha mas claridad. En
ultima instancia, la etapa de identificacion es su
poliza de sequro contra ser tomado por
sorpresa, lo cual representa una situacion
peligrosa en cualquier sistema de produccion
en tiempo real.
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Categoria 2 del NIST: PROTEGER

Garantizar operaciones ininterrumpidas con defensas
preventivas

Una vez que se ha mapeado y catalogado el panorama
industrial, la siguiente pregunta es: ;C6mo se crean
protecciones robustas en torno a los activos mas criticos?
Muchas organizaciones solo buscan cortafuegos
perimetrales o herramientas antivirus. En ambientes
complejos de OT, es fundamental contar con varias capas
mas integrales de medidas de sequridad. Los intrusos
podrian llegar a través de servicios de acceso remoto, una
computadora portatil de mantenimiento, un vinculo de
datos de IT-OT convergente o una actualizacién de
software comprometida por un proveedor. Una sola linea
de defensa simplemente no puede abordar las
innumerables maneras en que un actor de amenazas
podria entrar o desplazarse lateralmente.

Profundidad defensiva en sistemas industriales

La categoria “Proteger” aborda los pasos practicos para
mantener a los actores de amenazas fuera de las capas de
produccion criticas, o al menos limitar considerablemente
su capacidad de causar danos generalizados si logran
entrar. Los intentos de intrusion podrian centrarse en
desactivar una HMI, contaminar el firmware de un
controlador l6gico o alterar la base de datos del historial
que registra los lotes de produccién. Cada objetivo
potencial exige un cuidadoso analisis de riesgos y
controles relevantes.

Ejemplos de medidas de proteccion

» Proteccion de perimetro de red: los cortafuegos
perimetrales clasicos, los sistemas de prevencion de
intrusiones (IPS)y los filtros de contenido gestionan los
datos entrantes y salientes.

» Segmentaciény microsegmentacion: los modelos
tradicionales de zonas y conductos (basados en el
modelo Purdue para ICS) pueden separar los sistemas
de nivel empresarial de los controles. La
microsegmentacion perfecciona esto aun mas al aislar
subconjuntos mas pequenos de dispositivos o
procesos dentro de sus propios enclaves de sequridad.

» Protecciony refuerzo de punto final: listas permitidas
ligeras o soluciones antivirus de nueva generacion para
consolas de operador. Restrinja los privilegios de
usuario para reducir el riesgo de que un ataque se
propague de una sola estacién de trabajo a toda la red.

» Gestion de configuracion segura: aplique rigurosas
listas de control de acceso (ACL), inhabilite puertosy
servicios no utilizados y elimine credenciales
predeterminadas. Automatice las comprobaciones de
configuracion para obtener lineas base de seguridad
coherentes.

Por qué la segmentacion es fundamental parala OT

La segmentacion, a menudo confundida con el enfoque mas simple de “aislamiento fisico”, es mas compleja que
simplemente bloquear el trafico desde una red corporativa. Una verdadera segmentacion requiere una planificacién
arquitecténica deliberada. Usted crea distintas capas (por ejemplo, nivel 2: controladores locales, nivel 3: operaciones en
las instalaciones, nivel 4: IT empresarial) con conductos monitoreados entre ellas. Cada capa esta gobernada por
cortafuegos o zonas desmilitarizadas industriales (IDMZ), lo que limita el movimiento no autorizado.

Beneficios de la microsegmentacion

» Contencion de dafos: siunactor » Personalizacion de politicas: las » Alineacion del modelo de confianza

de amenazas pone en peligro una
estacion de trabajo en una celda,

no puede pivotar lateralmente para

sabotear otras celdas criticas.

@ Secure0T

diferentes zonas pueden tener
reglas Unicas. Por ejemplo, una
zona de sistema de seguridad
instrumentado (SIS) puede aplicar
los parametros de comunicacion
mas estrictos, mientras que una
zona de mantenimiento podria ser
mas flexible.
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cero: la microsegmentacion
complementa una mentalidad de
confianza cero: nunca confie,
siempre verifique. Es
especialmente relevante para las
redes de ICS que histéricamente
otorgaban una amplia confianza
unavez que se encontraba dentro
del perimetro.




Gestion de cambios en tiempo real

Las fabricas son dinamicas. Se produce tiempo
improductivo programado o no programado para
reparaciones o actualizaciones. Con el tiempo, los
empleados podrian conectar nuevos dispositivos o
abrir rutas de comunicacion temporales para
resolver problemas. Estos cambios alteran el
ambiente de sequridad. Una estrategia robusta de
“proteccion” integra la gestién de cambios en tiempo
real, verificando cada adicion o modificacion frente
alas politicas de seqguridad establecidas. Si un
contratista intenta eludir el cortafuegos para el
mantenimiento remoto, las alertas automatizadas o
las aprobaciones manuales deben activarse antes
de que se abra el canal.

Aplicacion de parches continuos y refuerzo de la
configuracion

Los sistemas de OT suelen pasar desapercibidos por
largos tramos para evitar cualquier interrupcion de
los procesos en curso. Desafortunadamente, los
actores de amenazas explotan esta brecha
predecible. Sigue siendo esencial un ciclo de
gestién de parches por capas, que normalmente se
realiza en coordinacién con ingenieros de procesos
y ventanas de mantenimiento. Soluciones como las
pruebas de parches fuera de linea pueden verificar
que las actualizaciones no interrumpiran la
produccion. Ademas, las practicas de configuracion
segura deberan garantizar que las vulnerabilidades
bien conocidas (p. ej., contrasefias de administrador
predeterminadas en PLC) se corrijan rapidamente.
Las soluciones especializadas de gestion de parches
de ICS pueden programar y distribuir
actualizaciones de manera que minimicen el riesgo
operacional.

El paso hacia el modelo de confianza cero en OT

La confianza cero en la fabricacion ya no es
hipotética. Algunas organizaciones avanzadas
implementan marcos de arquitectura de modelo de
confianza cero (ZTA) adaptados especificamente a
las redes de ICS. Dichas organizaciones integran la
autentificacién y microautorizacién continuas para
confirmar cada solicitud de dispositivo o usuario.
Puesto que los protocolos de ICS como Modbus o
EtherNet/IP rara vez incorporan una fuerte
autentificacion, envolver estos sistemas con una
superposicion de confianza cero puede reducir
significativamente los riesgos de desplazamiento
lateral.

@ Secure0T

PROTEGER

Resumen de la capa protectora

La proteccion de las infraestructuras de OT requiere
una combinacion estratégica de segmentacion,
defensa de punto final, configuracién sequray
alineamiento con estandares reconocidos como
ISA/IEC 62443. Al unir estas practicas, las
instalaciones estan mejor equipadas para mantener
la continuidad operacional y evitar catastrofes. En
lugar de concentrarse Unicamente en
fortificaciones de perimetro, la sequridad avanzada
de ICS exige una arquitectura de multiples capas.
Esta arquitectura puede resistir incluso si falla un
componente defensivo, lo que mantiene los
procesos esenciales activos y en buen estado.
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Categoria 3 del NIST:
DETECTAR

Detenga las amenazas con anticipacion, antes
de que causen fallos en cascada

Los actores de amenazas sofisticados podrian
mantenerse desapercibidos dentro de un
ambiente de OT durante periodos prolongados,
probando lentamente qué valvulas o PLC
pueden controlar. Las soluciones tradicionales
de deteccién de intrusiones de IT a menudo
pasan por alto sefales especificas de ICS,
especialmente si se centran en registros de
Windows o Linux sin una perspectiva
consciente de los ICS. La funcién “Detectar”
garantiza que las anomalias se detectenconla
rapidez suficiente para evitar dafos reales.

Monitoreo 24/7 en un mundo siempre activo

La mayoria de las plantas industriales
funcionan las 24 horas del dia. Los actores de
amenazas explotan las horas de menor
actividad, noches, fines de semana, dias
festivos, cuando el personal es minimo. Una
solucién robusta de monitoreo de OT no puede
tomar descansos. Necesita realizar un
seguimiento continuo del trafico enlared, los
datos de operaciony la actividad de los
usuarios, lo que genera alertas ante cualquier
indicio de intencién maliciosa.

DETECTAR

Andlisis de trafico enlared

El monitoreo de los ambientes de OT requiere algo mas que observar el
trafico en la red. Aunque las herramientas de monitoreo de OT
especializadas observan pasivamente los flujos de datos en busca de
patrones sospechosos, este enfoque por si solo deja brechas,
especialmente cuando los actores de amenazas se desplazan
lateralmente o atacan dispositivos que no se comunican con frecuencia
através de lared. Una estrategia mas eficaz combina el analisis de
trafico enlared con el monitoreo de punto final para proporcionar una
vision completa de las posibles amenazas.

Un enfoque combinado detecta las amenazas mediante el analisis de la
actividad de laredy las interacciones directas con los puntos finales,
identificando anomalias como:

» Comandos inusuales: Un PLC recibe repentinamente instrucciones
para ventilar la presion en una secuencia anormal, detectada tanto a
nivel de red como de dispositivo.

» Cambios no programados: cambios de configuracion aplicados a un
dispositivo de la planta fuera de las horas de mantenimiento
estandar, visibles mediante el registro de puntos finales y politicas
de sequridad.

» Infracciones del protocolo: los paquetes Modbus o Profinet
malformados indican que un actor de amenazas esta
experimentando con cargas Utiles de explotacion, detectadas a
través de un escan deredy registros de eventos de punto final.

Alintegrar los equipos de operaciones de sequridad de punto final, los equipos obtienen una vision mas profunda de los

ataques que podrian no generar trafico de red evidente. En lugar de depender Unicamente de la deteccién basada en firmas
(que coincide con los patrones maliciosos conocidos), las plataformas de sequridad avanzadas utilizan la heuristica y el
aprendizaje automatico para establecer una linea base de comportamiento “normal” tanto para el trafico en la red como para
la actividad a nivel de dispositivos. Durante semanas o meses, pueden sefalar rapidamente picos inesperados, cambios de
configuracion no autorizados o ejecuciones de procesos inusuales, lo que reduce el tiempo de respuesta y mejora la postura
de sequridad general.

Monitoreo de punto final y correlacion de registro

Las capas de deteccion adicionales incluyen el monitoreo de » Sellos de hora superpuestos entre un intento de intrusion
HMlindustriales, estaciones de trabajo de ingenieria 'y en el controlador de dominio corporativo y anomalias en
servidores SCADA especializados. La correlacion de el ambiente de OT.

registros entre estos puntos finales puede detectar sefnales
de infiltracién sutiles:

Laintegracion con soluciones de gestién de informacién y
eventos de seguridad (SIEM) o deteccion y respuesta
extendidas (XDR) puede ayudar a unificar estas alertas. Sin
embargo, es posible que las soluciones SIEM estandar no
analicen correctamente los registros de ICS a menos que se
personalicen con fuentes de inteligencia de amenazas de ICS
y reglas de andlisis de eventos.

» Losintentos deinicio de sesion fallidos en un servidor
SCADA, repetidos en varios operadores, podrian sugerir
un ataque por fuerza bruta.

» Elservicio se reinicia en momentos inusuales, lo que
podria indicar que el malware se conecta a los procesos
del sistema.

@ Secure0T
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Alertas en tiempo real y respuesta

La deteccidon temprana es mas valiosa cuando se
traduce directamente en una intervencion rapida.
Los flujos de trabajo automatizados pueden aislar
puntos finales sospechosos o bloquear datos para
sospechar IP en el momento en que se confirma una
anomalia. Estas medidas de aplicacién no deben
tomarse alaligera; los falsos positivos en un
ambiente de ICS pueden interrumpir la produccion.
Pero con una légica de deteccién bien ajustada, los
beneficios (detener las amenazas reales) superan
con creces |los riesgos.

Resultados clave de una deteccion robusta
1. Menor tiempo de permanencia

Cuanto mas rapido pueda una planta detectar un
intruso, menos tiempo tendran los actores de
amenazas para cambiar entre diferentes
controladores, sabotear procesos o robar propiedad
intelectual.

2. Menos dafnos colaterales

El aislamiento rapido de zonas comprometidas
minimiza la necesidad de desactivar toda una
instalacion.

3. Anélisis forense proactivo

Puesto que los registros se agregan y correlacionan,
los investigadores pueden agrupar rapidamente la
cadena de ataque, identificar las causas raizy
mejorar las protecciones futuras.

Creacion de una cultura de deteccion colaborativa

Las personas siguen siendo componentes
fundamentales de cualquier estrategia de
deteccion. Los operadores de la sala de control, los
ingenieros de procesos y los analistas de seguridad
deberan compartir informacion. Una lectura
sospechosa en un sensor podria tener una
explicacién mecanica o podria indicar sabotaje. Los
canales de comunicacion abiertos y la capacitacion
cruzada ayudan al personal a diferenciarse entre las
fluctuaciones normales del proceso y los eventos
maliciosos. Con el tiempo, esta sinergia entre los
sistemas de deteccion técnica y la experiencia
humana constituye una poderosa linea de defensa.

(- SecureOT
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Categoria 4 del NIST:
RESPONDER

Accion rapida para contener y neutralizar
amenazas

Incluso las defensas bien fortalecidas pueden ser

RESPONDER

Componentes fundamentales de un plan de respuestaa
incidentes centrado enla OT

1.

Roles y responsabilidades claros: identificar quién dirige el
proceso de IR. Asigne las responsabilidades de los ingenieros de
produccion, el personal de la sala de control, los ejecutivos de
nivel Cy los equipos de seqguridad de IT/OT. Diferentes papeles
necesitan guias distintas que detallen protocolos exactos.

penetradas por un actor de amenazas sigiloso o 2. Protocolos de comunicacion: durante unincidente, las
persistente. La pregunta se convierte en: ;Sabe interrupciones del sistema podrian afectar el correo electronico
la organizacion cémo responder eficazmente? o los teléfonos de VolP. Los canales alternativos como, por
Muchas empresas industriales postergan la ejemplo, las aplicaciones de mensajeria encriptadas o la
planificacion de la respuesta a incidentes(IR). radiocomunicacion, deben establecerse con antelacion.
Cuando se produce una brecha, se esfuerzan por También es posible que sea necesario notificar a las partes
averiguar a qué equipos o socios externos llamar interesadas externas, como organismos reguladores, socios de
y los procesos se improvisan en medio del Iq cadena dg suministro y autoridades locales, en determinadas
panico. circunstancias.

3. Manuales de estrategia preescritos: los flujos de trabajo
El precio de la falta de preparacion estructurados para diferentes tipos de incidentes (por ejemplo,

ransomware, amenazas internas, DDoS en servidores ICS) guian

En las industrias reguladas -farmacéutica, alos equipos de primera respuesta. Estos manuales incluyen
energia nuclear o procesamiento quimico- una pasos técnicos(como el aislamiento de maquinas infectadas)y
brecha de seguridad puede tener repercusiones procesos empresariales (como la notificacion a proveedores o
inmediatas en la conformidad. No responder partes interesadas criticos).
correctamente puede exponer a una empresa a L . .

4. Ejerciciosy simulacros de mesa: los planes en papel pierden

sanciones legales, peligros ambientales o
incidentes de salud y sequridad. El peaje
operativoy financiero puede aumentar sila
respuesta se retrasa o desorganiza, ya que el
actor de amenazas tiene un tiempo valioso para
escalar privilegios, filtrar datos o sabotear
componentes de ICS.

Estrategias de contencionrapida

valor si no se prueban en escenarios casi reales. Los ejercicios
de simulacion que utilizan sistemas ICS reales en un ambiente
controlado pueden revelar brechas ocultas: falta de detalles de
contacto, servidores de conmutacién por fallo sin parches o
confusion del personal sobre los procedimientos de remision a
instancias superiores.

Una vez confirmado un incidente, es vital una contencién rapida. Esto puede implicar:

» Ajustes de segmentacion de red: bloqueo temporal del
trafico a ciertas subredes o restriccion de conexiones
desde puntos finales sospechosos.

El desafio reside en equilibrar la contencién con la
continuidad operacional. La interrupcién repentina de un
proceso critico puede causar pérdidas financieras o
problemas de seguridad. Los encargados de responder con
destreza se coordinan con los equipos de control de
procesos para evitar crear nuevos peligros a lavez que
limitan la propagacion del ataque.

» Revocacién de acceso: extraccion de privilegios de
cuentas comprometidas para detener mas infiltraciones.

» Confinamiento industrial de DMZ: sila amenaza parece
pasar de IT a OT, corte o limite rdpidamente la
comunicacion entre estas zonas hasta que la amenaza
se neutralice.
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Experiencia externa y asociaciones

Algunas organizaciones industriales mantienen
capacidades de respuesta a incidentes internas,
junto con expertos en sequridad de ICS. Otros
dependen de proveedores o consultorias
especializados. Los acuerdos de servicio
preacordados, conocidos como acuerdos de
disponibilidad de IR, son comunes. Un socio externo
con amplia experiencia en investigaciones de
ICS/0T puede intervenir inmediatamente con
herramientas forenses y mejores practicas

perfeccionadas a partir de multiples intervenciones.

La clave es no esperar hasta llegar a una situacion
de crisis para evaluar posibles proveedores de
servicios.

Aprender de las consecuencias

Las revisiones posteriores alos incidentes sirven
como catalizadores de mejoras. Cada detalle, desde
el vector de compromiso inicial hasta la resolucion
final, ofrece lecciones. Tal vez un ingeniero utiliz6
una contrasena de VPN débil o un determinado
proceso de actualizacién suministrado por el
proveedor era vulnerable. La documentacion de
estos conocimientos guia las mejoras en las fases
de identificacion, proteccion y deteccion, cerrando
el lazo en el ciclo de vida del NIST. Una mentalidad
de respuesta robusta transforma los incidentes
dolorosos en oportunidades de resiliencia.

(- SecureOT
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Categoria b del NIST:
RECUPE R AR Practicas recomendadas para un marco robusto de

recuperacion de OT
Restauracion de la normalidad y fortalecimiento para el

futuro 1. Copias de seguridad completas y probadas: las
estrategias de copia de seguridad deben incluir

Una vez que concluye la respuesta a un incidente, la configuraciones, firmware, archivos de interface de

Ultima parte del rompecabezas es la recuperacion: volver operadory cualquier dato de aplicacion de ICS

a ponerlo todo en linea, comprobar que los sistemas especializado. Simplemente hacer una copia de seguridad

permanezcan no comprometidosy asegurarse de que no de las imagenes del sistema operativo Windows en una

se pueda volver a utilizar la misma ruta de ataque. En los HMI no es suficiente si no se guardan los archivos reales

ambientes de OT, una rapida recuperacion o una del proyecto de control. Verifique periodicamente la

incorrecta manipulacién pueden ocasionar nuevos danos integridad de la copia de seguridad realizando

0, lo que es peor, peligros fisicos reales. restauraciones de practica en un laboratorio de pruebas
aislado.

Desafios Unicos de recuperacion de OT

2. Equipos de trabajo de recuperacion interfuncional: el
proceso de recuperacion no puede estar dirigido por IT
unicamente. Los ingenieros de OT, el personal de
seguridad, la garantia de calidad e incluso los
representantes de los proveedores deben colaborar para
garantizar que cada componente restaurado sea seguroy
operacional. Un coordinador principal garantiza que las
tareas se secuencian de forma ldgica.

» Sistemas anticuados y dependencias de fabricantes
del equipo original: algunos componentes de ICS
exigen que el firmware o el software de propiedad
exclusiva especificos del proveedor se restauren por
completo. Sin copias de sequridad completas o
asistencia técnica del fabricante, devolverla
capacidad de funcionamiento normal al hardware
mas antiguo es mucho més complicado.

3. Restauracion incremental: encender todo a la vez puede
crear conflictos o reactivar vulnerabilidades antiguas. Un
enfoque mas comedido consiste en poner los sistemas en
linea por etapas, probandolos primero en un ambiente
aislado o de carga parcial. De esta manera, si queda
malware oculto o errores de configuracién, usted los
detectara antes de que se propaguen por todala
operacion.

» Coordinacion de versionesy configuraciones de
software: la reversién de un sistema a una copia de
seguridad mas antigua puede provocar desajustes si
otros componentes vinculados permanecen
actualizados. En muchos ambientes de OT, los niveles
de parches tienen que coincidir en toda la cadena de
produccién para que nada se rompa cuando los
procesos vuelvan a ponerse en marcha.

4. Validaciony pruebas posteriores a la recuperacion: una
vez que todo vuelva a funcionar bien, es hora de realizar
pruebas de aceptacion que reflejen la produccién real.
Verifique que los flujos de datos coincidan con las
expectativas de linea base, asegurese de que los sistemas
instrumentados de seguridad (SIS) sigan intactosy
confirme que las revisiones recién aplicadas no hayan
introducido nuevos fallos.

» Validacién de seguridad y conformidad: simplemente
encender el equipo podria no ser suficiente. Es
posible que tenga que volver a verificar las
caracteristicas de sequridad criticas, recalibrar los
sensores o verificar la uniformidad de los lotes para
cumplir con estrictos niveles de referencia
normativos.

Ransomware: un caso de recuperacion especial

El ransomware normalmente encripta los archivos en varias maquinas. En un ambiente de OT, la infiltracién puede causar
bloqueos de HMI o manipulacion de codigos logicos. La restauracion a partir de copias de seguridad es a menudo la Unica ruta a
sequir, suponiendo que sus copias de seguridad estén intactas y los actores de amenazas no puedan acceder aellas o las
puedan contaminar. Algunas organizaciones mantienen copias de seguridad “frias” fuera de linea explicitamente para estos
escenarios, almacenadas en instalaciones separadas fisicamente. Puede ser vital tener una copia dinamica reciente fuera de
linea de suambiente de ICS para reinstalar todo desde cero si es necesario.

Resiliencia mas alla de una situacion de crisis

Cuando concluya una respuesta aincidentes, es recomendable volver a revisar las fases més tempranas del marco del NIST.
¢Sus herramientas de monitoreo detectaron la brecha a tiempo? s La segmentacion realmente limité su impacto? ;Fueron los
parches mas antiguos o las contrasenas predeterminadas demasiado faciles para los actores de amenazas? La incorporacion
de estas conclusiones en el ciclo continuo de identificar, proteger, detectar, respondery recuperar mantiene su postura de
seguridad en evolucion en lugar de quedarse atascado.

En sectores como el de las ciencias biolégicas o el petroquimico, una interrupcion prolongada no solo puede perjudicar el
resultado neto. Sila produccion se detiene, la escasez de medicamentos o las interrupciones energéticas podrian afectar a
comunidades enteras. Un plan de recuperacién bien organizado no solo hace que las operaciones vuelvan a ponerse en marcha
rapidamente, sino que también preserva la confianza publica, lo que evita que pequenos contratiempos se conviertan en
grandes crisis.

@ Secure0T
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Categoria 6 del NIST:
GOBERNAR

Para las operaciones industriales, una
gobernanza soélida no es opcional, es esencial.
No todas las organizaciones siguen la misma
hoja de ruta. Algunas utilizan el marco de
ciberseguridad (CSF) del NIST, mientras que
otras se apegan alas normas IEC 62443,

ISO 27001 0 una combinacion personalizada de
mejores practicas. La clave es elegir una
estructura que se adapte a su panorama de
riesgosy a sus necesidades operacionales.
Independientemente del marco, la gobernanza
garantiza larendicion de cuentas, define roles
clarosy alinea los esfuerzos de seguridad con
las metas empresariales.

Una buena gobernanza responde a preguntas
clave: ;Quién es el propietario de las politicas
de seqguridad? ;Cémo se evaluan los riesgos?
¢Cual es el plan de respuesta frente aun
incidente? También ayuda a priorizar las
inversiones en seqguridad con base en el
impacto en el mundo real, asegurandose de
que lalT, la 0Ty el liderazgo permanezcan
alineados.

Seleccionar el marco adecuado no consiste en
marcar casillas, sino en crear una estructura
escalable y adaptable que crezca con su
organizacion. Un modelo de gobernanza bien
implementado facilita la gestion de riesgos, el
cumplimiento de los requisitos de conformidad
y la mejora continua de la resiliencia de la
seguridad.

(- SecureOT
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Alineacion de liderazgo y operaciones

Muchos ambientes industriales involucran equipos de ITy OT
independientes, ademés de proveedores externos de hardware o
software criticos. Una estructura solida de gobernanza garantiza
que tanto ejecutivos como gerentes de planta y profesionales de
seguridad sigan una visién comun. Esto a menudo incluye pautas
oficiales sobre quién es propietario de qué activos de ICS, como
deben ejecutarse los ciclos de parches o qué senales de alerta
requieren una respuesta aincidentes. Una rendicion de cuentas
clara explica las responsabilidades de liderazgo, tal vez el CISO o
el directorde OT, enlo que respecta a la inversion en seguridad
global, la generacién de informes de incidentes o la conformidad.

Asignacion de presupuestosy recursos

La gobernanza también se encarga del flujo de dinero y personal.
Cada funcion del NIST necesita la financiacion adecuada para
gue las medidas de sequridad no detengan la implementacién
intermedia. Si una instalacién requiere segmentacion de red
especializada o conocimiento del protocolo ICS, por ejemplo, los
organismos de gobernanza pueden resaltar el presupuesto
necesario. También pueden aprobar programas de capacitacion
para que el personal de OT pueda dominar nuevas herramientas o
procesos.

Revisiones de politicas y mecanismos de auditoria

Las politicas y los procedimientos de seguridad requieren
revisiones periodicas, a menudo vinculadas a normas
reconocidas como ISA/IEC 62443 o ISO/IEC 27001. Las auditorias
internas o externas verifican si el enfoque de la organizacion para
identificar, proteger, detectar, responder, recuperary gobernar
se mantiene actualizado. Si esas auditorias detectan brechas,
como inventarios de activos desactualizados o copias de
seguridad faltantes, la gobernanza toma medidas para impulsar
las correcciones.

Superar las brechas de comunicacion

Un modelo de gobernanza bien concebido también cierra el bucle
entre los ejecutivos y los ingenieros de campo. Esto podria
significar actualizaciones de seguridad periodicas en reuniones
de liderazgo, simulaciones entre departamentos o un lenguaje
compartido para discutir las metas de seguridad. Una
gobernanza eficaz reduce los silos, lo que garantiza que las
inversiones en una fase del NIST (como la deteccién avanzada)
coincidan con la capacitacion del personal o la planificacion
robusta de la respuesta a incidentes en otra.
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Resultados de una gobernanza eficaz

Cuando la gobernanza esta en el punto adecuado,
cada funcion del NIST se beneficia:

» ldentificar: los lideres mantienen listas de activos
exactas y se aseguran de que los escanes de
vulnerabilidades se realicen regularmente.

» Proteger: laaceptacion organizacional y los
presupuestos aprobados allanan el camino para
la microsegmentacion, la gestion de parchesy las
iniciativas de confianza cero.

» Detectar: lagerenciainvierte en sistemas de
alerta en tiempo real y monitoreo de amenazas
conscientes de ICS.

» Responder: las estructuras de autoridad claras
significan que se siguen los manuales de
estrategia de incidentes, con asistencia de
primer nivel para una contencion decisiva.

» Recuperar: los pasos de recuperacion
documentados, los roles asignados y el
financiamiento adecuado permiten un rapido
retorno a las operaciones normales, ademas de la
oportunidad de aprender de lo que salié mal.

En resumen, la gobernanza es el pegamento que
mantiene unido el marco del NIST en contextos de
OT. Al aclarar larendicion de cuentas, proteger los
recursos y agilizar la comunicacion, se garantiza que
la sequridad no solo se implemente en el ultimo
minuto, sino que se integre en las operaciones
diarias, protegiendo los procesos criticos,
fomentando una cultura de concientizacién y
manteniendo las metas empresariales a la vista.

(- SecureOT
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Invierta ahora para desarrollar resiliencia y reducir las interrupciones

Las operaciones industriales prosperan mediante flujos de trabajo simplificados. Si esos flujos de trabajo se
aprovechan, no solo estan en juego las ganancias, sino que la seguridad de los trabajadores y la reputacion de
la marca tambiéen pueden tener un impacto. La proteccion de la OT requiere algo mas que correcciones
rapidas; requiere un compromiso significativo y alineamiento con marcos comprobados como el NIST. Cada
funcion -ldentificar, proteger, detectar, responder, recuperar- ayuda a su organizacién a mantenerse un paso
por delante de un panorama de amenazas en constante evolucién. Al adoptar una estrategia completa, puede
manejar los atagues con mayor facilidad y mantener los procesos esenciales en marcha.

Por qué son importantes las medidas
integrales

Las personas forman parte del perimetro

Elalcance de los cortafuegos y las herramientas de
deteccion tiene un limite. Silos empleados y los
contratistas no reconocen los correos electrénicos
de phishing o no entienden la necesidad de
contrasenas sequras, los actores de amenazas
podran ingresar facilmente. Una cultura proactiva,
que recompensa la rapida generacién de informes
de comportamiento extrano, a menudo detecta las
amenazas mas rapidamente que la tecnologia.

Las tecnologias exigen una integracion cuidadosa

Enlosambientes de OT, los protocolos mas
antiguos y las exigencias en tiempo real hacen que
la simple caida de las soluciones de seguridad de IT
estandar sea arriesgada. Cualquier nueva
herramienta debera probarse para validar la
compatibilidad con ICS y desplegarse de manera
que no interrumpa la produccion.

Auditorias y simulacros continuos

Los actores de amenazas nunca descansan, por lo
que los equipos de trabajo de sequridad tampoco
pueden darse el lujo de hacerlo. Los ejercicios de
simulacion, las intervenciones de equipos de
trabajo rojos y las evaluaciones de redes requlares
mantienen a las organizaciones un paso adelante.
Estas tacticas proactivas trasladan los conceptos
del NIST de la teoria a las rutinas diarias.

Interconectabilidad global
Un vinculo vulnerable en un subcontratista o
distribuidor puede ser explotado a traves de

conexiones de datos, portales de proveedores o
plataformas compartidas, afectando a todos los

@ Secure0T

involucrados. Un plan de seguridad de ICS eficaz se
extiende a todos los proveedores y socios remotos,
lo que requiere esfuerzos coordinados en multiples
sitios.

Superar las brechas con la guia de expertos

Muchas empresas se benefician de profesionales
externos de seguridad de OT que realmente
comprenden los PLC antiguos, las arquitecturas de
modelo de confianza cero y los despliegues con un
minimo de interrupciones. También pueden
reforzar la preparacion ante incidentes mediante la
elaboracion de manuales de IR, la realizacién de
gjercicios de mesay el mantenimiento de un
acuerdo de disponibilidad para emergencias 24/7.
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Cultura: el verdadero eje de la seguridad de OT

Incluso las mejores herramientas y procesos no
garantizaran la sequridad si la cultura no las
respalda. En un lugar de trabajo que trata la
ciberseguridad de manera tan seria como la
seguridad fisica, se reportan de inmediato
comportamientos sospechosos en lared o una
unidad flash USB vulnerable. Sin embargo, silos
empleados temen sufrir rechazos, podrian
permanecer callados y permitir a los intrusos pasar
libremente. Por otra parte, una cultura que
fomenta las alertas proactivas genera informes
inmediatos, fomenta la colaboracion e invierte en
las destrezas de seguridad del personal.

Contar las ventajas a largo plazo

Tiempo productivo sostenido

Una linea de produccion que funciona sin
problemas protege los ingresos, fortalece la
imagen de la marca y consolida las asociaciones.

Cumplimiento normativo

Una seqguridad so¢lida puede satisfacer a los
auditores, minimizar la exposicion legal y aqgilizar
las certificaciones, especialmente en sectores
muy regulados.

Habilitacion de la innovacion
A medida que laloT, lalAy la robética avanzada se
vuelven estandar en las fabricas, una base de

seguridad solida garantiza que funcionen de
manera segura y eficiente

Avanzando

Los lideres marcan la pauta asignando
presupuestos de cibersequridad serios,
garantizando que los empleados reciban una
capacitacion actualizada y planteando el tiempo
improductivo de una brecha no como un “problema
de IT" sino como una amenaza para el resultado
neto. Las actualizaciones ejecutivas frecuentes
sobre la postura de seqguridad, asi como los
incentivos para detectar o prevenir problemas,
cambian la atmosfera de la mera conformidad a un
compromiso genuino.

Ventaja competitiva

En una cadena de suministro llena de
vulnerabilidades, un ambiente de ICS reforzado
puede posicionarlo como socio de confianza en
mercados cautelosos.

Laimplementacion del marco del NIST no se limita
amarcar casillas. Es un enfoque practico que
reconoce riesgos reales en ambientes industriales.
Al aplicar sistematicamente Identificar, Proteger,
Detectar, Responder, Recuperar y Gobernar, las
organizaciones cultivan una cultura de sequridad
gue sigue el ritmo de las amenazas cambiantes y se
alinea con las metas operacionales.

Alcanzar este nivel de resiliencia exige tiempo, recursos y una genuina participacion del
liderazgo, pero los retornos son importantes. En lugar de estar cegado por la proxima brecha,
su organizacion puede mantener las operaciones ensfuncionamiento las 24 horas deI dia,
proteger su reputacion y atender de manera confiable a elientesty socios.

Si esta listo para ir mas alla de las correcciones de parches, considere asociarse con expe
en ciberseguridad que comprendan tantola T como'la 0T. Pueden disefar enfoques que se

adapten a sus necesidades operacionales, gestionar riesgos y mantener todo flexible y sequro.

Nunca sera demasiado temprano, ni'de

tardeﬁpara invertir en un futuro en el que las

amenazas cibernéticas sean un escollo Manejablesemegardetna Crisis total.
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Dé el préoximo paso
Transforme lainformacion util en accion

Ha explorado estrategias basadas en NIST, ejemplos
del mundo real y mejores practicas para la resiliencia
industrial. s Esté listo para ponerlos en practica?
Nuestro equipo se especializa en cubrir las
preocupaciones de ITy OT paraayudar a crear defensas
duraderas sin sacrificar el tiempo productivo.

Conviertalainformacion util del presente documento
Del caos al control en un plan personalizado para su
organizacion.

Rok.auto/secureot
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Acerca de la suite de soluciones SecureOT™

Secure0T empodera a las organizaciones industriales para proteger sus
ambientes de OT con un enfoque completo y administrado de ciberseguridad.
Al alinear nuestro enfoque con el marco de ciberseguridad del NIST, le
ayudamos a identificar, proteger, detectar, responder y recuperarse de las
amenazas en evolucion, sin sacrificar el tiempo productivo de la planta.

Marco comprobado, alineado con NIST

Integramos soluciones de evaluacion de riesgos y gestién de vulnerabilidades
que cumplen con normas reconocidas a nivel mundial como NIST, NIS2 e

IEC 62443. Asi se garantiza que su estrategia cumpla con los requisitos
requlatorios y las necesidades operacionales del mundo real.

Seguridad integral de OT

Nuestros servicios de extremo a extremo abordan todas las facetas de la
seqguridad industrial, desde la evaluacion de sistemas de control anticuados
hasta laimplementacién de estrategias de deteccion y correccion de
amenazas. Ofrecemos un completo pagquete de evaluaciones, visibilidad,
monitoreo, respuesta aincidentes y reduccion de riesgos automatizada, todo
adaptado a los desafios Unicos de los ambientes de OT.

Conocimientos profundos de la industria

Con mas de un siglo de experiencia en automatizacion industrial, Rockwell
Automation esta familiarizado con los detalles de sus lineas de produccion.
Comprendemos la interaccion matizada entre IT y OT, y disenamos nuestras
soluciones para proteger los procesos criticos sin interrumpirlos.

Innovacion en el nucleo

Nuestros equipos de investigacién y desarrollo superan los limites de la
ciberseguridad, desarrollando las mejores tecnologias de su clase que le
permiten adelantarse a las amenazas avanzadas. Ya sea que esté
modernizando una infraestructura anticuada o implementando nuevas
iniciativas digitales, nuestras soluciones ofrecen una sequridad que evoluciona
con usted.

Con la confianza de los lideres de la industria

Las organizaciones globales confian en Rockwell Automation para obtener

una propiedad intelectual solida y de propiedad exclusiva, asi como una amplia
experiencia especializada. Nuestra trayectoria incluye despliegues exitosos en
diversas industrias, lo que ayuda a los clientes a mantener operaciones
ininterrumpidas, proteger la reputacion y cumplir con las metas de
conformidad.
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