Uma apostila SecureOT

Crie o caso de negocios
certo para seu programa de
ciberseguranc¢a industrial




Suporte de lideranca premiado para
iniciativas de cibersegurancade TO

A maioria dos lideres entendem a importancia n
de proteger as operacgdes industriais contra ameacas 4 & ; A _all == :
cibernéticas. No entanto, os lideres devem equilibrar i gin . —
continuamente os investimentos em ciberseguranga : A 2= =Sk

com outras prioridades e iniciativas organizacionais. o= e

Além de atuarem nesse equilibrio, o conhecimento g i i /

especializado de sistemas de controle industrial | —pd ‘ i |

(ICS) e tecnologia operacional (TO) entre os lideres i, S—
organizacionais pode ser limitado, juntamente , '
com percepgoes sobre abordagens, ferramentas e { :

processos modernos de ciberseguranca necessarios . - _N e 144
para proteger os sistemas ICS/TO. \ : L3 ey

Os lideres de Tl podem ver que os recursos de TO sao
menos vulneraveis a ataques quando comparados aos o : y
recursos digitais de TI, incluindo redes, servidores :
e bancos de dados. Isso porque os recursos de

TO historicamente foram isolados das redes de Tl
e tiveram poucas, se é gue houveram, conexoes

externas que dariam a um adversario um caminho

para o ataque. Os lideres de Tl também acreditavam
que o risco de um invasor ter sistemas industriais
como alvo era baixo, com base na crenga de que

ha pouco valor para os invasores em ambientes

de TO, como nenhuma informacao pessoalmente
identificavel (PIl) ou numeros de cartao de crédito
pararoubar.

Hoje, no entanto, as operacoes da fabrica estao cada
vez mais digitais e interconectadas, introduzindo
silenciosamente novos riscos para as empresas.

E, infelizmente, os atacantes de hoje sabem que
interromper as operacoes da fabrica pode gerar
custos astrondmicos para qualquer organizacgao.
Eles aprenderam que as organizagdes tém uma alta
disposicao de pagar taxas de resgate se isso
significar restaurar as operacdes mais cedo.

CRIE 0 CASO DE NEGOCIOS CERTO PARA SEU PROGRAMA DE CIBERSEGURANCA INDUSTRIAL 2



A necessidade de identificacao realista de riscos

Paralelamente, a tensao geopolitica esta aumentando,
com os paises observando ativamente infraestruturas
criticas como possiveis alvos da guerra cibernética.
Um ataque cibernético bem-sucedido a sistemas
industriais pode ter consequéncias devastadoras,
além do tempo de parada nao programada da
producao, danos ao equipamento e perdas
financeiras. Esse ataque pode afetar a seguranca do
operador e até mesmo interromper servigos vitais,
como producao e distribuicao de alimentos, agua,
transporte, saude e energia.

Criar um caso de negocios para ciberseguranca
industrial pode ajudar os lideres a entender os

riscos e beneficios de investir em medidas de
cibersegurancga para ambientes de TO. Quantificar o
impacto potencial envolve identificar vulnerabilidades
ou a probabilidade de um ataque cibernético e
entender que normalmente é mais barato investir na
reducao de risco com antecedéncia. Por fim, o caso
certo de ciberseguranca apoiara a jornada de uma
organizacgao para modernizar a ciberseqguranca de TO.

Isso nao apenas ajuda os lideres a priorizarem seus
investimentos de forma inteligente, mas os prepara
com as informacoes de que precisam para justificar e
promover o projeto com as principais partes
interessadas, como o conselho de administracao

da organizagao.

80%

80% das empresas industriais tiveram
um aumento significativo nos incidentes
de seguranca.'

5 dias

Periodo médio de interrupcao do sistema
devido a cibercriminosos na industria
de manufatura.?
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Elementos fundamentais de um caso de negdcios de ciberseguranca
industrial

Em sua forma mais basica, um caso de negocios € um documento simples que estabelece os custos
associados a um investimento proposto juntamente com os beneficios projetados, demonstrando um retorno
do investimento (ROI) associado.

Quando se trata de construir um caso de negécios de ciberseguranca, quantificar custos e beneficios pode
ser desafiador. Muitos dos beneficios vém na forma de reducao de risco e reducao de custos. Além disso,
os custos da implementacao de uma nova solucao podem precisar ser divididos por varios departamentos
diferentes, incluindo TI, TO, seguranca, operacoes da fabrica, recursos humanos, financas e protecao.

Adotar uma abordagem metddica para criar um caso de negocios de ciberseguranca pode ajudar a converter
conceitos complexos e subjetivos em valores quantificaveis, tornando mais facil para os lideres determinar
com mais precisao riscos e custos, e a priorizar a ciberseguranca dentre iniciativas concorrentes.

Um caso de negdcios de ciberseguranga pode conter as seguintes segoes:

Secoes de caso de negocios Conteudo da secao Consulte a
pagina
Declaragao e analise do Situacao atual, analise de risco. Pode incluir uma 5
problema avaliacao de risco formal de terceiros.

Visao geral das solugoes propostas; por que € 0

lugao pr . - o
Solugdo proposta melhor conjunto de solugdes para a organizagao.

Estimativas quantificadas de valor da reducao do
risco de um ataque cibernético bem-sucedido,
Resultados organizacionais incluindo critérios de gestao de mudangas, 8
analise de impacto nos negocios ou requisitos de
gestao de risco do fornecedor.

Revisao dos custos de solucao propostos

Detalhamento de custos entre as categorias de pessoas, processos e 11
tecnologia.

Retorno do investimento/ Valor da reducao do risco de ciberseguranga em 13

valor comparacao com os custos da solucao proposta.

Agora vamos examinar cada uma dessas secoes em detalhes, juntamente com o conteldo de exemplo.
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Declaragao e analise do problema

Um caso de negdcios comega com uma visao geral do problema
que um projeto proposto deve resolver. A declaragao do problema
normalmente inclui um resumo do estado atual, uma analise das
causas e uma visao geral dos objetivos de negécios que o projeto
deve resolver.

Quando se trata de ciberseguranca industrial, nao faltam desafios
para as equipes de TO enfrentarem, de cibercriminosos e
agentes de ameaca estatais a hacktivistas e membros internos.
Os motivadores comuns para investimentos em ciberseguranca
incluem:

e Aumento do crime cibernético, especialmente ransomware.
Embora muitos lideres possam ver o crime cibernético como
um problema principalmente de Tl, ele representa uma ameaca
cada vez mais significativa aos ambientes de TO, levando a
acesso nao autorizado, tempo de parada nao programada e ao
potencial de interrupgao em larga escala.

e Oscibercriminosos podem visar sistemas industriais para
extorquir dinheiro, roubar propriedade intelectual ou, na
maioria das vezes, interromper as operacgoes. A tendéncia
de interrupgcoes em larga escala e impulsionadas por nagoes
é parcialmente fomentada pela transformacao digital,
especialmente pela conectividade mais ampla e profunda entre
ambientes de Tl e TO. A medida que os sistemas industriais se
tornam mais complexos, interconectados e interdependentes,
nao é mais viavel proteger o ambiente de TO apenas com sua
separacao fisica. 0 aumento da conectividade com sistemas
de Tl, nuvem, fornecedores terceirizados e redes 5G abre um
conjunto de riscos totalmente novo pararedes de TO.

e Aumento das exigéncias. As organizagoes industriais
enfrentam requlamentacoes pesadas de varias fontes, que
variam de acordo com o pais, aregiao e o setor.

As multas podem ser pesadas para as organizacdes fora da
conformidade. Por exemplo, um ano depois que uma empresa
de energia lider foi atingida por um ataque de ransomware
amplamente divulgado, o Departamento de Transporte dos
EUA recomendou uma multa de quase USS 1milhdo, além dos
custos ja altos que a empresa pagou devido aos dias de parada
nao programada e aos esforgos de recuperacao.

87%

Os ataques de ransomware
contra sistemas industriais
aumentaram 87% em 2022.°

29%

das organizacgoes industriais
relataram ter sofrido um
ataque de ransomware nos
ultimos 2 anos.*

89%

das organizagoes industriais
tiveram suas cadeias de
fornecimento interrompidas
devido a ataquescibernéticos.®
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Declaragao e analise do problema continuacéo

REGULAMENTAGAO Industria afetada

Protecao da infraestrutura critica da

North American Electric Reliability Concessionarias de energia elétrica norte-americanas

Corporation (NERC CIP)

Diretiva de seguranca da informacao de
rede 2 (NIS2)

Operadores europeus de servigos essenciais

Lei de Relatorio de incidentes
cibernéticos para infraestrutura critica
(CIRCIA)

Fornecedores do setor de infraestrutura critica
dos EUA

Suplemento da regulamentacao de
aquisicao federal de defesa (DFARS)

Prestadores de servico de defesa dos EUA

Lei de Portabilidade e Responsabilidade
de Seguros de Saude (HIPAA)

Fabricantes de dispositivos médicos e outras
organizagoes que lidam com informacdes de saude

Titulo 21do Codigo de Regulamentagdes
Federais (21 CFR Parte 11)

Setores requlamentados pela Food and Drug
Administration (FDA) dos EUA

H.R. 2868: A regulamentacgao de
padroées antiterrorismo de instalagoes
quimicas (CFATS)

Instalacdes quimicas

Tratado Internacional das Nagoes
Unidas

No momento em desenvolvimento, este tratado
se concentra na protecao de dados e resiliéncia
cibernética

Estrutura de ciberseguranca do NIST

Uma estrutura global para ciberseguranca
organizacional

Certificacdao do modelo de maturidade
de ciberseguran¢a (CMMC)

Requisito de ciberseguranga do Departamento de
Defesa dos EUA

MITRE ATT&CK

Uma base para o desenvolvimento de modelos e
metodologias de ameacas no setor privado, no
governo e na comunidade de produtos e servigos de
ciberseguranca

Trusted Information Security
Assessment Exchange (TISAX)

Um mecanismo de avaliacao e intercambio de
informacgoes para seqguranca da informacao na
industria automotiva

Uma amostra das reqgulamentagdes de cibersegurancga por setor
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Declaragao e analise do problema continuacéo

Number of New Industrial Control System CVEs*

2020

2021

2022
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Este grafico mostra o crescimento de vulnerabilidades e exposi¢oes comuns (CVEs).”

* Vulnerabilidades crescentes. Pesquisadores e fornecedores de seguranga continuam a divulgar novas
vulnerabilidades do sistema de controle industrial a uma taxa crescente a cada ano. O niumero de atores
de ameacas baseados nos EUA dedicados a que atacar organizagoes industriais cresceu 35% no ultimo
ano, provocando um aumento de 87% nas violagdes no mesmo periodo.® Essas vulnerabilidades sao
desafiadoras para os defensores nao apenas pelo seu volume, mas também pela complexidade envolvida
na reparacao delas. Embora as vulnerabilidades em ambientes de Tl possam ser corrigidas com relativa
rapidez, em ambientes de TO ha desafios maiores, incluindo garantias que exigem procedimentos longos
de teste de aceitacao e janelas de manutencgao limitadas.
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Exemplo de declaragao de problema

Ao longo desta apostila, vocé encontrara exemplos breves mostrando como a orientagao pode ser colocada
em pratica para uma organizacgao industrial do mundo real.

(11

A Global Manufacturing Inc. (GMI) esta vivenciando um aumento significativo nas tentativas de
ataques de ransomware, colocando o ambiente de TO em alto risco de tempo de parada nao
programada e de perda de dados.

Nos ultimos 12 meses, o numero de alertas de seguranca relacionados a ransomwares
aumentou 80%. A maioria desses ataques tem como alvo sistemas de Tl, no entanto, o aumento
da conectividade entre ambientes de Tl e TO dentro da GMI resultou na exposicao dos sistemas
industriais a essas ameacas cibernéticas.

Os riscos nas fabricas sao especialmente altos devido a um grande numero de sistemas em
obsolescéncia com vulnerabilidades que nao foram corrigidas. Em alguns casos, esses sistemas
nao estao mais recebendo patches de sequranca de seus respectivos fornecedores. Em outros
casos, aimplantacao de patches requer passar por um longo processo de validagao regulatoria
e suainstalagao foi adiada. 99
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Solucao proposta

Em sequida, apresentaremos a solucao proposta para resolver o problema. Um caso de negocios de
ciberseguranca robusto deve incluir uma visao geral das solucoes que podem ter sido consideradas e uma
analise do motivo pelo qual a solugao proposta € a melhor para a organizacao. A descricao da solugao nao deve
apenas descrever a nova tecnologia ou servigo que sera implantado, mas também fornecer uma visao geral do
modelo operacional e dos pontos de integragao com a tecnologia e os processos existentes. A descrigao da
solucao completa dara a lideranga uma visao total de como a nova solucao se encaixara na pilha de tecnologia

existente, ajudando a criar confiangca em uma implantagao tranquila.

Solucoes de exemplo

¢ A equipe de GMI esta propondo um projeto para reduzir o risco de ransomware nas fabricas,
melhorando a segmentacao e a filtragem de rede em todo o ambiente de TO.

Os controles de rede sao a maneira mais eficaz de reduzir o risco no ambiente atual de TO da
GMI. Os controles de seguranca de endpoint que sao usados em toda a infraestrutura de Tl da
GMI nao sao viaveis nas redes de TO, devido a ampla gama de sistemas incorporados e sistemas
operacionais sem suporte.

A solugao proposta consistira em um conjunto de firewalls de rede industrial implantados para
controlar rigorosamente o trafego de entrada/saida na zona desmilitarizada da fabrica (Nivel
Purdue 3.5), na LAN de Operacgdes da Fabrica (Nivel Purdue 3) e na LAN de Controle da Fabrica
(Nivel Purdue 2). A implementacéo de controles rigidos de entrada/saida nessas camadas
ajudara a garantir que nenhum trafego de rede nao autorizado possa cruzar os limites da
camada, protegendo efetivamente os sistemas em risco. A solugao proposta também ajuda
amelhorar a adesao da GMI as melhores praticas em cibersegurancga industrial, conforme
estabelecido na IEC 62443.

Os firewalls serao implantados pelo fornecedor escolhido durante os periodos de manutengao
programados regularmente, minimizando o tempo de parada nao programada. Apés receber o
treinamento adequado, a solucao sera mantida pela equipe de engenharia de seguranca da GMI
e todos os alertas serao integrados aos fluxos de trabalho existentes do centro de operacao de
seguranca(SOC)daGMI. 99

Para implementagdes complexas - abrangendo varios locais globais ou implantando um programa completo
de Estrutura de ciberseqguranga NIST ao longo de varios anos, por exemplo - a solu¢ao proposta pode ser
iniciar um projeto de Fase 1 com implantagoes paralelas de avaliagcbes de risco e vulnerabilidade, detec¢ao de
ameagcas e processos de resposta a incidentes, ao mesmo tempo em que planeja as fases restantes do projeto.
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Resultados organizacionais

Agora é hora de fazer as contas. A base de um caso de negdécios de ciberseguranca esta em fornecer uma
compreensao dos beneficios que serao obtidos com o investimento proposto. Os maiores beneficios dos
investimentos em ciberseguranca vém de evitar custos e impactos associados a uma violagao, incluindo:

* Tempo de parada nao programada reduzido. Um dos maiores
beneficios dos investimentos em ciberseguranga para ambientes
de TO é areducao do tempo de parada nao programada USS
associado a incidentes de ciberseguranca. Os custos do tempo
de parada nao programada em ambientes industriais podem 2 m i I haes
ser significativos, especialmente quando vocé considera o0s
custos da perda de producgao, entregas atrasadas, deterioragao e Custo médio de 1hora de
trabalhadores ociosos. parada nao programada no
setor automotivo.
Por exemplo, em fevereiro de 2022, uma montadora global
foi forcada a encerrar as operacoes em 14 fabricas devido a
um ataque cibernético em um parceiro-chave da cadeia de
fornecimento. O encerramento resultou em uma reducao de
aproximadamente um terco da capacidade de producao global
da montadora, representando 13.000 carros por dia e centenas
de milhoes de délares. Os custos reais de interrupgoes nao
planejadas variam dependendo do tamanho do negocio e do

setor. As estimativas variam de USS 8.000 ou mais por hora para U S $

uma empresa de pequeno a médio porte, até USS T milhdo ou

mais por hora para uma grande organizagao industrial.® 50 0 m i I
Considerando que geralmente leva varios dias ou ate Custo médio de 1hora de
semanas para as equipes se recuperarem de um incidente de parada ndo programada na
cibersequranca e retornarem as operagoes normais, é facil ver industria de petréleo e gas.®

como a prevencao de um incidente pode resultar em milhoes de
dolares em economia de custos.
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Prevencao de custos de resposta e recuperagao de incidentes.
Os custos de resposta e recuperacao de incidentes para um
incidente de cibersegurangca em ambientes industriais podem
ser substanciais. A primeira etapa na resposta a incidentes €
investigar e analisar o incidente para determinar sua causa,
escopo e impacto. Isso pode envolver a contratacao de
especialistas em cibersegurancga externos, a realizacao de
analises forenses dos sistemas afetados e a revisao de registros
e outros dados para identificar a origem do ataque.

Apos a conclusao da investigacao, o proximo passo é corrigir 0s
sistemas afetados e restaurar as operagoes normais. Isso pode
envolver a correcao de vulnerabilidades, restauracao de backups
e realizacao de testes e validagao do sistema para confirmar que
todos os sistemas estejam funcionando conforme o esperado.

Além disso, no caso de incidentes de ransomware ou roubo de
dados, € comum que atacantes exijam pagamentos de resgate
para restaurar o acesso a dados criptografados ou para impedir
que informacgdes confidenciais sejam divulgadas publicamente.
Embora os especialistas concordem que o melhor é nao pagar o
resgate a gangues criminosas, algumas organizacoes optam por
fazé-lo porque pode ser seu caminho mais rapido e econémico
pararestaurar as operacoes.

Prevencao de multas regulatérias. Organizacdes
governamentais ou industriais podem cobrar multas sobre
organizagoes que nao atendam as normas ou politicas de
segurancga. Essas multas podem ser emitidas por varios motivos,

incluindo violacoes de dados, praticas de seguranca inadequadas

e falhas de conformidade. Dependendo da gravidade da violagao,
as multas podem variar de milhares a milhoes de dolares.

Nos ultimos anos, houve um aumento nas multas requlatérias
por violacoes de ciberseguranca, a medida que governos e
orgaos reguladores buscam responsabilizar as organizacgoes
por violacdes de dados e outros incidentes de seguranca. Essa
tendéncia provavelmente continuara enquanto as ameacas a
cibersegurancga evoluirem e se tornarem mais sofisticadas.

Us$
500 mil

A maioria das organizacoes
industriais pagou uma média
de USS 500 mil ou mais em

resgate.”

Us$
986 mil

Penalidade civil imposta

a Colonial Pipeline pelo
Departamento de Transporte
dos EUA apds o incidente de
ransomware de 2021.
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Outros resultados de investimentos em ciberseguranca incluem:

- Diferenciagao estratégica. A medida que os ataques cibernéticos se tornam mais comuns, os clientes
estao cada vez mais cientes dos riscos decorrentes de fazer negocios com terceiros. Ter um programa de
ciberseguranca forte pode diferenciar uma organizagao dos concorrentes, especialmente para clientes
em setores altamente regulamentados, como saude, governo e energia.

e Fatores de saude, seguranga e ambientais. No setor industrial, um incidente de ciberseguranga pode
causar mais do que interrupcdes nos sistemas digitais. Esse incidente também pode ter impactos
significativos no mundo fisico, incluindo danos a infraestrutura fisica, danos ambientais causados por
contaminagao ou derramamentos de produtos quimicos e ameagas a seguranga humana.

e Reducao nos custos de seguro de ciberseguranga. As melhorias nas defesas cibernéticas fazem com
que as organizagdes sejam um risco menor para as seguradoras, o que pode ser refletido em prémios
menores ou em melhores termos e condicoes.

Métricas orientadas por resultados: Estime abaixo os

A tabela abaixo resume os beneficios estimados que a GMI espera ver resultados potenciais da
como resultado do projeto de segmentacgao de rede proposto: sua organizagao:

Numero estimado de incidentes de

. . lincidente/ano
ciberseguranca evitados:

Custos estimados de tempo de

parada para uma fabrica GMI: U85 50.000/haras

Tempo de inatividade nao
programada da fabrica
esperado para um incidente de
ciberseguranca:

36 horas

Economia calculada para o tempo
de parada devido aincidentes de USS 1,8 milhdo/ano
ciberseguranca evitados:

Economia estimada pelaresposta e

recuperacao de incidentes: US> 200000700

Economia estimada das taxas

- USS$100.000/ano
regulatorias:

Total de beneficios anuais

estimados: USS 2,1 milhées/ano
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Detalhamento de custos: mapeie os custos

Uma vez que os beneficios de um investimento em ciberseguran¢a sejam bem compreendidos, € hora de voltar
nossa atencao para os custos.

Para ajudar os lideres a tomarem decisdes informadas, € importante que eles entendam nao apenas os custos
iniciais associados a um projeto proposto, mas também os custos operacionais continuos que aparecerao ao
longo do tempo.

Um caso de negdcios tipico de ciberseqguranca definira os custos em varias categorias diferentes:

e Custos de tecnologia. Qualquer projeto que introduza novos controles ou servicos de seguranga no
ambiente provavelmente tera custos associados a compra da tecnologia ou servico subjacente. Esses
custos geralmente sao faceis de obter de seu fornecedor de tecnologia e podem incluir custos Unicos,
como licengas de hardware e software, bem como custos anuais recorrentes, como taxas de assinatura
de SaasS.

e Custos de implantagao. Antes que uma organizacao possa comecar a perceber o valor de seu
investimento, a solugao proposta deve primeiro ser instalada e configurada adequadamente. O caso de
negocios deve levar em conta os custos diretos, como taxas de consultoria e treinamento, bem como os
custos de indiretos associados a implantagao, como a mao de obra necessaria para implantar software
e hardware, integra-los aos fluxos de trabalho técnicos e de negdécios existentes e qualquer tempo de
parada planejado necessério para concluir aimplantacao.

e Manutengao da solugao. Poucas solugoes sao verdadeiramente “configurar e esquecer”’. A maioria
das solugodes exigira manutencao continua para garantir que continuem a operar com eficiéncia, e a
ciberseguranga em especifico precisa de atualizagoes continuas a medida que o cenario de ameacas
evolui constantemente. Os fornecedores normalmente cobram uma taxa de suporte anual de 15% a 25%
para fornecer suporte e atualizagdes continuos. Além disso, sera necessaria uma equipe de suporte local
para implantar patches de seguranca e atualizagoes de software em tempo habil, monitorar a integridade
da solucao para garantir que ela esteja funcionando corretamente e ajustar as politicas conforme
necessario para otimizar a protecao.

e Monitoragao de solugao. Por fim, ha custos associados ao uso real da nova solugao de seguranga em
um ambiente de producao. Muitas solucoes de seguranca geram alertas que devem ser analisados pelo
pessoal em um centro de operacdes de seqguranca(SOC). A equipe do SOC deve integrar os novos alertas
em seu fluxo de trabalho existente para fazer a triagem, investigar e responder a quaisquer ameacas
cibernéticas que surjam. SOC como servico (SOC-as-a-Service) ou servigos de SOC gerenciados estdo
disponiveis e geralmente sao desejaveis devido a escassez de pessoal de ciberseguranca em todo o
mundo. Se preferir uma abordagem de SOC gerenciada, use este modelo de pregos para custos estimados
de manutencao da solucao.
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Exemplo de custos: Estime abaixo os
A tabela abaixo resume os custos previstos que a GMI espera ver como resultados potenciais da
resultado do projeto de segmentagao de rede proposto: sua organizagao:

Suposicoes
Custo de FTE de engenharia de TI: USS 150.000/ano
Custo de pessoal FTE do SOC: USS 175.000/ano

Custos Unicos

Hardware e software: USS 350.000

Servicos profissionais

(instalacao e configuragao): U85 50.000
Treinamento do administrador: USS 15.000
Total de custos Unicos: USS 415.000

Custos anuais recorrentes

Suporte do fornecedor: USS 70.000/ano

Manutencao de solug¢do: 0,5 FTE de

engenharia de Tl USS$ 75.000/ano

Monitoracao de solugdo: 1funcionario

FTE do SOC USS$ 175.000/ano

Total de custos anuais recorrentes: USS 320.000/ano
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Calcule o retorno do investimento

Munido de dados sobre os custos e beneficios da solucao, € uma questao simples realizar uma analise de
custo-beneficio. Isso normalmente comega calculando o retorno do investimento (ROI). O ROl fornece uma
métrica simples e rapida que mostra aos lideres o valor a ser obtido com um investimento em ciberseguranca.

Primeiro, considere o intervalo de tempo para um célculo de ROI*. Como os custos provavelmente incluem
algumas despesas iniciais (por exemplo, custos de hardware, licenciamento de software e custos de
implantagao) e custos recorrentes (como assinaturas de SaaS e manutencgao), geralmente é melhor realizar a
analise de ROl ao longo de um periodo de pelo menos trés anos para fornecer uma visao completa do valor a ser
obtido ao longo do tempo. O retorno do investimento geralmente € mostrado como uma porcentagem e pode

ser calculado usando a sequinte formula:

(BENEFICIOS - CUSTOS)
Retorno do investimento = x100
(CUSTOS)

Este numero nao deve ser visto como um retorno financeiro direto. Muito do beneficio da reducao de risco e
da prevencao de custos antecipada sao derivados das tendéncias e médias histéricas gerais. Em vez disso,
um célculo de ROl deve ser visto como uma medida de quanto do risco pode ser reduzido para a despesa

especificada e ser declarado como valor.

Exemplo de calculo de retorno do investimento: Calcule abaixo o ROI
A tabela abaixo resume os custos previstos que a GM| espera ver como esperado da sua
resultado do projeto de segmentacao de rede proposto: organizagao:
Prevencao de custos estimada/valor USS 2.100.000
ano 1
Prevencao de custos estimada/valor USS 2.100.000
ano 2
Prevencao de custos estimada/valor USS 2.100.000
ano 3
Total de beneficios de 3 anos: USS 6.300.000
Custos de implantagao USS 415.000
Custos operacionais ano 1 USS 320.000
Custos operacionais ano 2 USS 320.000
Custos operacionais ano 3 USS 320.000
Total de custos de 3 anos: USS 1.375.000
USS$ 6.300.000 - US$ 1.375.000
ROI = x 100
USS$ 1.375.000

Valor do investimento em 3 anos: 360%

* Para simplificar, ignoramos o valor temporal do dinheiro em nossos célculos. Uma
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um dolar no ano 1vale mais do que um doélar no ano 3. Isso pode alterar o célculo geral em

alguns pontos percentuais, mas nao deve afetar a conclusao geral.



Apresentando seu caso

Concluir um caso de negocios de ciberseguranca € apenas o inicio de um processo maior de tomada de
decisoes e implementacao. Munido de um problema, solucao, beneficios e custos bem documentados, é hora
de levar o caso de negocios aos lideres, que estarao bem equipados para avaliar o caso de negécios com base
em suas proprias perspectivas e prioridades.

Certifique-se de convidar os apresentadores e partes interessadas certos para sua apresentacao. Muitas
vezes, na ciberseguranca industrial, isso significa incluir cargos chave de Tl e TO. Prepare-se para perguntas
dificeis e ensaie com antecedéncia. Em alguns casos, vocé quer especialistas experientes em consultoria de
ciberseguranca de fora da organizacao para ajudar a responder a perguntas com base em sua experiéncia em
implementacoes anteriores.

SecureOT: Protegendo aquilo de que o mundo depende

0 SecureQOT é um pacote abrangente de solucdes de cibersegurancga industrial projetado para fornecer
operacgoes resilientes para todos os niveis de maturidade de ciberseguranca. Com mais de um século de
experiéncia em automacao industrial e décadas de experiéncia em cibersequranca especifica de 0T, o
SecureQT ajuda as organizacoes a projetar, implementar, gerenciar e otimizar programas de ciberseguranca
que se alinham aos objetivos de negocios e as prioridades de risco. Saiba mais aqui.

Entre em contato com a Rockwell Automation para falar com um especialista em ciberseguranca industrial

hoje mesmao.
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“Trendmicro: https://www.trendmicro.com/en_us/research/21/d/new-survey-report-released-the-state-of-industrial-cybersecurity-
-part-2.html
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